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Вступ 
Сучасні вимоги до інженерів з телекомунікацій ґрунтуються на глибоких науково-
технічних знаннях та вміннях розв’язувати практичні задачі, в тому числі задачі щодо 
організації безпроводових локальних та персональних обчислювальних мереж і 
дослідження їх основних характеристик, підтримки мобільності користувача зі 
збереженням IP-адреси пристроєм користувача, організації віртуальних приватних мереж, 
розробки прикладних програм для пристроїв користувача з обмеженою функціональністю. 
Метою методичних вказівок є надання допомоги студентам в отриманні практичних 
навичок роботи з інформаційним забезпеченням телекомунікаційних мереж та щодо 
розробки прикладних програм для портативних мобільних пристроїв. Виконання 
лабораторних робіт забезпечить закріплення теоретичного та лекційного матеріалу.  
Під час виконання лабораторних робіт студенти отримають навички щодо: 
 настроювання безпроводової мережі Wi-Fi в режимах інфраструктури та ad 
hoc на персональних комп’ютерах, які працюють під операційними 
системами Lіnux (Ubuntu) і MS Wіndows; 
 дослідження характеристики функціонування мереж за допомогою 
стандартних утиліт; 
 настроювання точку доступу Wi-Fi мережі; 
 організації персональної мережі BlueTooth та її взаємодії з мережею Wі-Fі; 
 настроювання та процесу роботи протоколу Mobile IP; 
 настроювання віртуальної приватної мережі; 
 розробки прикладних програм для кишенькового персонального комп’ютера 
на C#; 
 розробки сторінок WAP-сайту за допомогою WML і WMLScript. 
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Загальні методичні вказівки 
1. У кожній лабораторній роботі визначено: мету роботи, рекомендації з підготовки 
до роботи, програму і порядок її виконання. 
2. Напередодні кожної лабораторної роботи необхідно: 
 вивчити теоретичний матеріал зазначений у розділі "Підготовка до 
лабораторної роботи"; 
 усвідомити мету, зміст і порядок виконання; 
 у лабораторії перевірити наявне лабораторне устаткування; 
 зобразити в звіті схему лабораторної установки. 
3. До виконання лабораторної роботи допускаються тільки підготовлені студенти 
після тестування (усного чи письмового), що проводиться викладачем перед початком 
виконання роботи. 
Лабораторні роботи №№ 1-6 виконуються бригадами в складі 2-3 студентів, якщо не 
зазначене інше. Інші лабораторні роботи виконуються самостійно. Звіт з роботи складає 
кожен студент.  
Звіт з роботи акуратно оформлюється і подається під час захисту лабораторної 
роботи. Схеми, зображені в звіті, мають відповідати вимогам стандартів.  
4. Студенти, відсутні на заняттях, виконують роботу у час, погоджений з викладачем 
і інженером лабораторії після тестування. 
5. Перед початком робіт кожному студенту необхідно вивчити правила техніки 
безпеки, здати залік, за що розписатися в журналі. 
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Вимоги до оформлення звіту з лабораторної роботи 
Звіт оформлюється на аркушах формату А4 і повинен мати: 
 титульну сторінку з назвою лабораторної роботи, прізвищем студента, 
номером групи та номером варіанта для робіт, в яких завдання по варіантах; 
 мету роботи; 
 перелік обладнання, що використовується в ході виконання лабораторної 
роботи, з вказівкою точних назв та характеристик; 
 схему лабораторної установки; 
 скріншоти для кожного пункту завдання для лабораторних робіт №№ 1-6 та 
програмний код та скріншоти розроблених програм для лабораторних робіт 
№№ 7-11; 
 висновки по роботі відповідно до останнього пункту завдань в кожній 
лабораторній роботі. 
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Інструкція з техніки безпеки 
1. Вимоги з техніки безпеки перед початком роботи 
1.1 Провести огляд з зовні електророзеток, шнурів, вилок підключення до мережі 
живленя та заземлення (занулення). 
1.2 Забороняється працювати на несправному устаткуванні. 
1.3 За необхідності отримати додаткове устаткування у викладача та перевірити його 
справність. 
 
2. Вимоги з техніки безпеки під час виконання робіт 
2.1 Необхідно виконувати лише ту роботу, з якої був проведений інструктаж, 
забороняється передоручати свою роботу іншим особам.  
2.2 Забороняється: 
– експлуатація кабелів та проводів з пошкодженною ізоляцією або такою, що 
втратила захисні властивості за час експлуатації; 
– залишати під напругою кабелі та проводи з неізольованими провідниками; 
– застосовувати саморобні подовжувачі, що не відповідають вимогам ПВЕ для 
переносних електропровідників; 
– користуватися пошкодженими розетками, розгалужувальними та з’єднувальними 
коробками, вимикачами та іншими електровиробами, а також лампами, скло яких 
має слід затемнення або випинання; 
– використовувати електроустаткування та прилади в умовах, що не відповідають 
інструкції з експлуатації підприємств-виробників; 
– залишати пристрої, що працюють без нагляду на тривалий час; 
– переносити пристрої, що підключені до електромережі; 
– забороняється cамостійно ремонтувати апаратуру; 
– класти будь-які предмети на апаратуру комп'ютера, напої на клавіатуру або поруч з 
нею - це може вивести їх з ладу. 
 
3. Вимоги з техніки безпеки після закінчення роботи 
3.1. Зберегти необхідні файли на жорсткий диск комп’ютера або на переносний 
носій. 
3.2 Виключити комп’ютер. 
3.3. Виключити додаткове устаткування та віддати його викладачу.  
3.4 Прибрати робоче місце.  
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Лабораторна робота №1 
Настроювання безпроводової мережі Wі-Fі в різних режимах 
Мета: Навчитися налаштовувати безпроводову мережу Wі-Fі в різних режимах на 
персональних комп’ютерах, які працюють під ОС Lіnux (Ubuntu) і MS Wіndows. 
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, що указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботах [1-3, 6] зі списку літератури; 
3) описі Стандарту ІEEE 802.11; 
4) файлах допомоги ОС Lіnux (Ubuntu), ОС Wіndows; 
5) розділах І.2, І.3 та І.4 даної лабораторної роботи. 
І.2 Короткі відомості про мережу Wi-Fi 
o Безпроводовий Wi-Fi адаптер, що використовується, використовує стандарти 
802.11b й 802.11g. Стандарт ІEEE 802.11g є розширенням стандарту 802.11b. Він 
збільшує швидкість передачі даних до 54Мбіт/с (до 108Мбіт/с у режимі Super G), 
залишаючись у рамках діапазону 2.4ГГЦ, і використовує технологію OFDM. 
Можна вибрати як 802.11g так і режим сумісності з 802.11b. 
o Кожній безпроводовій локальній мережі (WLAN) призначається ідентифікатор 
(Servіce Set Іdentіfіer, SSІD), тобто SSID – це ім'я, назначене певній WLAN. За 
замовчуванням SSІD дорівнює "default". Цей ідентифікатор дозволяє відрізняти 
WLAN одну від іншої; всі пристрої, що намагаються підключитися до конкретної 
WLAN повинні використати той самий SSІD. Слід зазначити, що в якості параметра 
безпроводового адаптера клієнтського пристрою, який визначає до якої мережі 
підключений даний пристрій, виступає ESSID (Extended Service Set Іdentіfіer). Тому 
для підключення до мережі слід задати ESSID таке значення, яке відповідає SSІD 
мережі. 
o Адаптер може працювати у двох режимах: Іnfrastructure (Managed) - підключення 
до безпроводової мережі з точкою доступу; ad hoc – режим, при якому 
встановлюються прямі з'єднання між комп’ютерами (безпроводовими адаптерами), 
типу "кожний з кожним". 
o Діапазон частот виділений під стандарт розділений на ряд каналів. За 
замовчуванням встановлюється 6-й канал передачі. Всі пристрої в одній мережі 
повинні використовувати той самий канал передачі. Робоча частота завжди 
дорівнює 2.437 Ггц. 
o Швидкість передачі даних в WLAN може відрізнятися й залежить від обраної схеми 
модуляції, яка використовується на фізичному рівні. Стандартом 802.11g 
передбачені такі швидкості: Auto (автовизначення), 1Мбіт/с, 2Мбіт/с, 5.5 Мбіт/с, 
6 Мбіт/с, 9 Мбіт/с, 11 Мбіт/с, 12 Мбіт/с, 18 Мбіт/с, 24 Мбіт/с, 36 Мбіт/с, 48 Мбіт/с, 
54 Мбіт/с. У режимі автовизначення адаптер буде робити обмін на швидкості 
найбільш відповідної до поточного стану каналу. 
o Потужність випромінювання передавача може обиратися. Чим більше потужність 
передавача, тим більше радіус його дії, але тим вище енергоспоживання, що веде до 
зменшення часу роботи мобільних пристроїв.  
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o Аутентифікація в мережі може здійснюватися в таких режимах: Open Authentіcatіon 
- при цьому ключ шифрування розсилається по мережі; Shared Authentіcatіon -  у 
цьому режимі взаємодія здійснюється тільки з тими пристроями, які мають 
однакові параметри WEP (Wіred Equіvalent Prіvacy); Auto - режим вибирається 
автоматично. При виборі ключа шифрування можна задати його формат (ASCІІ або 
HEX) і довжину (64 або 128 біт). 
І.3 Настроювання безпроводової мережі в ОС Linux (Ubuntu) 
Нижче наведені основні команди й опис дій (табл.1.1), які є необхідним мінімумом 
для виконання лабораторної роботи. Жирним позначені команди, жирним і курсивом 
позначені змінні. 
Таблиця 1.1 
Основні команди ОС Linux (Ubuntu) для настроювання та перевірки працездатності 
безпроводової мережі 
Ім'я команди Опис 
ping ІP_адреса Здійснюється відправлення  ІCMP-пакетів на вказану ІP_адресу 
Приклад: 
Відправлення ІCMP-пакетів на адресу 10.30.10.1 
ping 10.30.10.1 
wlanconfig Створення й видалення мережного інтерфейсу 
Приклад 1: 
Створення мережного інтерфейсу 
wlanconfig ім'я_інтерфейсу create wlandev wifi0 wlanmode 
режим_роботи. 
(ім'я_інтерфейсу=ath0,  режим_роботи=managed | adhoc), де 
managed – режим інфраструктури | adhoc – режим adhoc. 
Приклад 2: 
Для видалення мережного інтерфейсу необхідно його  спочатку 
виключити, а потім скористатися командою  
wlanconfig ім'я_інтерфейсу destroy. 
man Перегляд інформації про якусь команду.  
Приклад:  
Для перегляду інформації про команду find напишіть man find.  
/ Пошук інформації в manual.  
Приклад:  
/ шукане_слово 
ifconfig Перегляд інформації про стан мережних інтерфейсів і завдання 
мережної адреси, включення й вимикання мережного інтерфейсу  
Приклад 1: 
Для завдання ІP адреси використайте команду: 
ifconfig ім'я_інтерфейсу inet IP_ адреса  
(У випадку виконання лабораторної роботи у класі ІP_адреса буде 
192.168.0.номер_ПК), де ПК- це персональний комп’ютер. 
Приклад 2: 
Для того, щоб включити мережний інтерфейс використовується 
команда  
ifconfig  ім'я_інтерфейсу up 
Приклад 3: 
Для того, щоб виключити мережний інтерфейс використовується 
команда  
ifconfig  ім'я_інтерфейсу down 
 
 10 
 
Продовження табл. 1.1 
iwlist Перегляд інформації про наявні безпроводові мережі 
iwconfig Перегляд інформації про стан безпроводових Wі-Fі адаптерів, 
настроювання безпроводового адаптера. 
Приклад:  
У найпростішому випадку для настроювання безпроводового Wі-Fі 
адаптера, тобто для підключення до мережі, необхідно виконати 
наступні команди: 
iwconfig ім'я_інтерфейсу essid essid 
Для режиму Managed необхідно ввести essid точки доступу. 
Для режиму adhoc необхідно ввести  essid для свого комп'ютера 
(букви/цифри без пробілів і знаків) або ввести  essid комп'ютера, що 
теж перебуває в режимі adhoc.  
 
І.4 Настроювання безпроводової мережі в ОС Windows 
Нижче викладено опис послідовності дій для настроювання мережі в різних 
режимах: 
 
Настроювання ІP адреси в безпроводовій мережі: 
 
Крок 1. Виберіть"Панель управления ->Сетевые подключения". 
Крок 2 . У вікні "Сетевые подключения" вибрати " Беспроводное сетевое соединение"та 
натиснути праву клавішу миші. 
Крок 3. У вікні, що з’явиться, вибрати "Свойства". 
Крок 4. У вікні "Свойства" виберіть вкладку "Общие". 
Крок 5. Виберіть "Протокол Интернета (TCP/IP)" та натисніть кнопку "Свойства". 
Крок 6. Для отримання IP-ардеси автоматично за допомогою DHCP-сервера виберіть 
"Получить IP-адрес автоматически". Для завдання IP-ардеси вручну виберіть 
"Использовать следующий IP-адрес" і введіть у відповідні поля IP-адресу та маску 
підмережі. 
Крок 7. Натисніть Ok 
 
Підключення до існуючої мережі: 
 
Крок 1. Виберіть"Панель управления ->Сетевые подключения". 
Крок 2 . У вікні "Сетевые подключения" вибрати " Беспроводное сетевое соединение"та 
натиснути праву клавішу миші. 
Крок 3. У вікні, що з’явиться, вибрати "Свойства". 
Крок 4. У вікні "Свойства" виберіть вкладку "Безпроводные сети". 
Крок 5. Натисніть кнопку "Дополнительно". 
Крок 6. У вікні "Дополнительно" обрати необхідний з трьох варіантів: 
"Любая доступная сеть (с точкой доступа)" - всі доступні мережі й у режимі 
інфраструктури й у режимі ad hoc 
"Сеть по точке доступа только (инфраструктура)"- інфраструктурний режим 
"Сеть компьютер-компьютер только (произв.)" -ad hoc мережа 
Крок 7. Натиснути "Закрыть". 
Крок 8. На вкладці "Беспроводные сети" у вікні "Свойства" натиснути кнопку 
"Беспроводные сети". 
Крок 9. Обрати мережу та натиснути кнопку "Подключить". 
 
Настроювання ad hoc з'єднання  
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для головного комп'ютера:  
 
Крок 1. Виберіть"Панель управления ->Сетевые подключения". 
Крок 2 . У вікні "Сетевые подключения" вибрати " Беспроводное сетевое соединение"та 
натиснути праву клавішу миші. 
Крок 3. У вікні, що з’явиться, вибрати "Свойства". 
Крок 4. У вікні "Свойства" виберіть вкладку "Безпроводные сети". 
Крок 5. Поставити галочку "Использовать Wіndows для настройки сети". 
Крок 6. Натиснути кнопку "Добавить". 
Крок 7. У вікні, що з’явилось, ввести "Сетевое имя" та обрати " Проверка подлинности 
"Открытая"" та " Шифрование "Отключено"". 
Крок 8. Натиснути Ok та Ok. 
 
для підлеглого комп'ютера: 
 
1) Установити ІP адресу таким чином, щоб вона була у тій же підмережі, що й 
головний комп'ютер. 
2) Підключитися до мережі, створеної на головному комп'ютері 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування, перелік якого наведено в п. ІІ.2. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.3.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи". 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o 2 персональних комп’ютера з безпроводовими Wi-Fi адаптерами;  
o точка доступу Wi-Fi. 
Програмне забезпечення:  
o ОС Wіndows;  
o ОС Lіnux (Ubuntu). 
ІІ.3 Завдання на лабораторну роботу 
Для виконання лабораторної роботи студенти діляться на групи, у кожній з яких 
виділяються два Учасники. Учасник1 - це студенти за ПК1, а Учасник2 - за ПК 2. 
 
ОС Lіnux (Ubuntu) 
1. Перевірте стан мережних інтерфейсів і подивіться чи включений безпроводовий 
інтерфейс. (Він буде позначатися ath0). 
2. При відсутності безпроводового інтерфейсу створіть його в режимі роботи 
Manаged. 
3. Перегляньте стан безпроводових адаптерів й опишіть у вигляді таблиці виведену 
інформацію. 
4. Підключіться до наявної точки доступу.  
5. Перегляньте стан безпроводових адаптерів і додайте у відповідний стовпець 
таблиці зміни. 
6. Перевірте стан мережних інтерфейсів і подивіться чи включений безпроводовий 
інтерфейс. (Він буде позначатися ath0). 
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7. Задайте ІP адресу у вигляді 192.168.0.номер_ПК. 
8. Перевірте,  чи встановилася ІP адреса,  для чого виведіть стан мережних 
інтерфейсів. 
9. Перевірте з'єднання,  для чого відправте ІCMP-пакети на ПК Учасника Вашої 
групи. 
 
Налаштування ad hoc з'єднання. 
10. Виключіть мережний інтерфейс і перевірте, що він виключився. 
11. Видаліть мережний інтерфейс. 
12. Створіть мережний інтерфейс у режимі роботи ad hoc. 
13. ПК1: Призначте безпроводовому інтерфейсу ESSІD (формат без пробілів і 
використання символів).  
14. ПК2: Підключіться до безпроводової мережі на ПК 1. 
15. Задайте ІP адресу у вигляді 192.168.0.номер_ПК. 
16. Перевірте,  чи встановилася ІP адреса,  для чого виведіть стан мережних 
інтерфейсів. 
17. Перевірте з'єднання, для чого відправте ІCMP-пакети на ПК Учасника Вашої 
групи. 
 
ОС Wіndows 
18. Встановіть безпроводову мережу в режимі інфраструктури. 
19. Задайте ІP адресу у вигляді 192.168.0.номер_ПК. 
20. Перевірте з'єднання за допомогою відправлення ІCMP-пакетов на ПК Учасника 
Вашої групи.  
21. ПК 1: Створіть безпроводову мережу ad hoc. 
22. ПК 2: Підключіться до безпроводової мережі на ПК 1. 
23. Перевірте з'єднання за допомогою відправлення ІCMP-пакетов на ПК Учасника 
Вашої групи. 
24. Проробіть пункти 21-23 аналогічно для ПК2 і ПК1. 
25. Зробіть висновки щодо настроювання та роботи мережі в різних режимах та під 
різними операційними системами. 
ІІІ Контрольні питання 
1. За якими стандартами працює мережа Wi-Fi, яку має швидкість передачі даних, у 
рамках якого діапазону працює та за якою технологією? 
2. Яким чином та для чого призначається ідентифікатор SSІD та ідентифікатор  
ESSІD мережі WLAN? В чому їх різниця? 
3. Які режими роботи можливі в безпроводових локальних обчислювальних мережах 
стандарту IEEE 802.11? 
4. Яким чином встановлюється аутентифікація  в мережі, які особливості її 
застосування? 
5. За допомогою якої команди здійснюється створення та видалення мережного 
інтерфейсу в ОС Ubuntu?  
6. За допомогою якої команди здійснюється перегляд інформації про стан мережних 
інтерфейсів і завдання мережної адреси, включення й вимикання мережного інтерфейсу в 
ОС Ubuntu? 
7. За допомогою якої команди здійснюється перегляд інформації про наявні 
безпроводові мережі в ОС Ubuntu? 
8. За допомогою якої команди здійснюється перегляд інформації про стан 
безпроводових Wі-Fі  адаптерів та настроювання безпроводового адаптера в ОС Ubuntu? 
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Лабораторна робота №2 
Дослідження характеристик функціонування безпроводової 
мережі 
Мета: Вивчити основи конфігурування безпроводових адаптерів та ознайомитися з 
програмами для моніторингу мережі. 
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботах [1-3, 6] зі списку літератури; 
3) описі Стандарту ІEEE 802.11; 
4) файлах допомоги ОС Lіnux (Ubuntu), MS Wіndows; 
5) файлах допомоги відповідних програм для моніторингу мережі; 
6) розділі І.2 лабораторної роботи 1; 
7) розділах І.2 -І.7 даної лабораторної роботи. 
І.2 Програма ping 
pіng - це службова комп'ютерна програма, призначена для перевірки з'єднань у 
мережах TCP/ІP.  
Вона відправляє ехо-запити ІCMP зазначеному вузлу мережі й фіксує відповіді. Час 
між відправленням запиту й одержанням відповіді дозволяє визначити швидкість лінії й 
завантаженість проміжних пристроїв, а відсутність відповідей на запити може означати 
недоступність зазначеного вузла або наявність проблеми на лінії. З іншого боку, повна 
відсутність відповідей може означати, що віддалений вузол (або який-небудь із 
проміжних маршрутизаторів) блокує вхідні повідомлення ІCMP. 
Програма pіng є одним з основних діагностичних засобів у мережах TCP/ІP і входить 
у поставку всіх сучасних мережних операційних систем. 
 
Використання:  
pіng [-t] [-a] [-n число] [-l розмір] [-f] [-і TTL] [-v TOS] [-r число] [-s число]  
[[-j списокВузлів] | [-k списокВузлів]] [-w таймаут] ім’я_кінцевого_комп’ютера 
 
Таблиця 2.1 
Опис параметрів команди ping 
Параметр Опис 
-t Відправлення пакетів на зазначений вузол до команди 
переривання 
<Ctrl>+<Break> Виведення статистики й продовження  
<Ctrl>+<C> Виведення статистики й припинення  
-a Визначення імені кінцевого_комп’ютера за IP-адресою 
-n число Завдання числа ехо-запитів, які відправляються. За 
замовчуванням – 4. 
-l розмір Завдання довжини (в байтах) поля даних у 
повідомленнях з ехо-запитами, що відправляються. За 
замовчуванням – 32 байта. Максимальний розмір – 
65527. 
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-f Установка прапора "Don't Fragment" в заголовці IP-
пакетів, які відправляються. Це забороняє 
фрагментацію пакетів на шляху до маршрутизатора 
-і TTL Завдання значення поля "Tіme To Lіve" в заголовці IP-
пакетів з ехо-запитами, які відправляються. За 
замовчуванням TTL=128. Максимальне TTL=255. (TTL – 
це гранична кількість переходів між маршрутизаторами, 
яку пакет може існувати до свого зникнення. Кожен 
маршрутизатора на шляху пакету зменшує TTL на 1. 
Якщо TTL стає рівною 0, то маршрутизатор знищує 
пакет та не передає його далі) 
-v TOS Завдання типу служби (поле "Type Of Servіce")в 
заголовці IP-пакетів, які відправляються. За 
замовчуванням це значення дорівнює 0. TOS – це 
десяткове значення від 0 до 255. 
-r число Завдання параметру запису маршруту "Record Route" в 
IP-заголовці пакетів для запису шляху, по якому 
проходить пакет з ехо-запитом і відповідний йому пакет 
з ехо-відповіддю. Кожен перехід на шляху 
використовує параметр запису маршрута. За 
можливістю значення числа задається рівним або 
більшим ніж кількість переходів між джерелом та 
місцем призначення. Параметр число має значення від 1 
до 9. 
-s число Вказує варіант штампу часу Інтернета (Internet 
Timestamp) в заголовці IP-пакету для запису часу 
прибуття пакету з ехо-запитом і відповідного йому 
пакета з ехо-відповіддю для кожного переходу. 
Параметр число має значення від 1 до 4.  
-j списокВузлів Вказує для пакетів з ехо-запитами використання 
параметра вільної маршрутизації в IP-заголовці з 
набором проміжних точок призначення, які вказані в 
списокВузлів. При вільній маршрутизації послідовні 
проміжні точки призначення можуть бути розділені 
одним або декількома маршрутизаторами. Максимальна 
кількість адресів або імен в списку вузлів – 9. 
списокВузлів – це набір IP-адрес (в точково-десятковій 
нотації), які розділені пробілами. 
-k списокВузлів Вказує для пакетів з ехо-запитами використання 
параметрів строгої маршрутизації в IP-заголовці з 
набором проміжних точок призначення, які вказані в 
списокВузлів. При строгій маршрутизації кожна 
проміжна точка призначення повинна бути доступною 
напряму (вона повинна бути сусіднєю інтерфейсу 
маршрутизатора). Максимальна кількість адресів або 
імен в списку вузлів – 9. списокВузлів – це набір IP-
адрес (в точково-десятковій нотації), які розділені 
пробілами. 
-w таймаут Визначає в мілісекундах час очікування одержання 
пакета з ехо-відповіддю, який відповідає пакету з ехо-
запитом. Якщо пакет не отримано в межах заданого 
часу, то виводиться повідомлення про помилку "Request 
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timed out". таймаут за замовчуванням дорівнює 4000 
мс (4 секунди).  
ім’я_кінцевого_комп’
ютера 
Задає точку призначення, яка ідентифікована IP-
адресою або ім’ям вузла.  
 
Приклад використання 
C:\>ping -n 5 -l 32 www.google.com 
 
Pinging www.l.google.com [66.249.93.99] with 32 bytes of data:  
Reply from 66.249.93.99: bytes=32 time=46ms TTL=239 
Reply from 66.249.93.99: bytes=32 time=45ms TTL=239 
Reply from 66.249.93.99: bytes=32 time=45ms TTL=239 
Reply from 66.249.93.99: bytes=32 time=45ms TTL=239 
Reply from 66.249.93.99: bytes=32 time=45ms TTL=239  
Ping statistics for 66.249.93.99: 
    Packets: Sent = 5, Received = 5, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 45ms, Maximum = 46ms, Average = 45ms 
 
І.3 Програма traceroute 
traceroute - це службова комп'ютерна програма, призначена для визначення 
маршрутів проходження даних у мережах TCP/ІP.  
traceroute базується на протоколі ІCMP. Програма traceroute виконує відправлення 
даних зазначеному вузлу мережі, при цьому відображає відомості про всі проміжні 
маршрутизатори, через які пройшли дані на шляху до цільового вузла. У випадку проблем 
при доставці даних до якого-небудь вузла програма traceroute дозволяє визначити, на якій 
саме ділянці мережі виникли неполадки. 
traceroute входить у поставку більшості сучасних мережних операційних систем. У 
системах Mіcrosoft Wіndows ця програма зветься  tracert. 
 
 
Використання: tracert [-d] [-h максчисло] [-j списокВузлів] [-w інтервал] ім'я 
 
 
Таблиця 2.2 
Опис параметрів команди tracert 
Параметр Опис 
-d Виводить інформацію про IP-адреси проміжних 
маршрутизаторів без переведення в імена вузлів 
-h максчисло  Задає максимальне число стрибків при пошуку вузла  
-j списокВузлів  Задає вільний вибір маршруту за списком вузлів. Аналогічно 
параметру -j в ping 
-w інтервал Задає інтервал очікування кожної відповіді в мс 
 
 
Приклад використання 
 
C:\>tracert www.google.com 
 
Tracing route to www.l.google.com [66.249.93.99] over a maximum of 30 hops:  
  1    <1 ms    <1 ms    <1 ms  10.10.200.1  
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  2    <1 ms    <1 ms    <1 ms  192.168.8.2  
  3    <1 ms     1 ms    <1 ms  212.58.161.252  
  4     1 ms     1 ms     2 ms  212.58.161.68  
  5     2 ms     1 ms     8 ms  212.58.161.67  
  6     9 ms     3 ms     3 ms  213.179.224.177  
  7     3 ms     3 ms     3 ms  border1-core.ukrtel.net [195.5.5.154]  
  8     4 ms     3 ms     3 ms  10.7.6.2  
  9    14 ms    14 ms    15 ms  war-b4-pos2-0-2.telia.net [213.248.79.129]  
 10    30 ms    14 ms    14 ms  war-b3-pos5-0-0.telia.net [213.248.96.5]  
 11     *        *       32 ms  hbg-bb1-pos6-2-0.telia.net [213.248.96.1]  
 12    31 ms    31 ms    31 ms  hbg-bb2-pos0-0-0.telia.net [213.248.64.222]  
 13    31 ms    31 ms    31 ms  hbg-b2-pos3-1-0.telia.net [213.248.64.126]  
 14    52 ms    45 ms    46 ms  google-110073-hbg-b2.c.telia.net [213.248.96.102]  
 15    54 ms    46 ms    45 ms  66.249.95.133  
 16    57 ms    53 ms    54 ms  66.249.94.58  
 17    46 ms    45 ms    45 ms  66.249.93.99   
Trace complete. 
 
І.4 Програма wsttcp 
wsttcp - це програма для вимірювання продуктивності роботи мережі за протоколами 
TCP й UDP між двома вузлами, яка базується на клієнт-серверній моделі. Один вузол 
працює як генератор трафіку (передавач даних), а інший як одержувач. Програма wsttcp 
використовує буфер для передавання та отримання одного повідомлення з мережі. Буфер, 
за означенням, – це область пам’яті, яка використовується для тимчасового зберігання 
даних. З цього слідує, що довжина повідомлення буде дорівнювати довжині буфера. 
Програма використовує протокол TCP або UDP для передачі повідомлення 
довжиною 8192 байта (або іншого заданого -l##) від передавача до приймача. Передача 
повторюється 2048 разів (або інша кількість, задана на стороні передавача -n##), разом 
передається 16777216 байт (або інше - [-l##]*[-n##]). Як підсумок обидві сторони видають 
статистику й швидкість передачі TCP або UDP-даних, у прикладі це = 1170,29 Kбайт/с 
(KB/sec), що дорівнює 9586980,57 біт/с (bps) 
Отримані дані ще не показують реальну швидкість каналу, тому що до них додається 
службова інформація (заголовки TCP/UDP, ІP, Ethernet і т.п.), однак для грубої оцінки 
швидкості каналу можна збільшити цю цифру на 3,7% або трохи більше (основна маса 
трафіка для значень за замовчуванням передається пакетами TCP з 1460 байтами даних, в 
ІP-пакетах 1500 байт, у пакетах Eth 1514 байт). 
Слід також зазначити, що питання доступності маршруту від передавача до порту 
приймача перебувають за рамками даної утиліти, а саме - мережний екран й/або 
брандмауер повинні пропускати цей трафік, якщо приймач перебуває за NAT-ом (Network 
Address Translation), то порт, що використовується, також повинен бути заданий у таблиці 
трансляції (PortMap, etc.) 
(Примітка.: При необхідності потрібно сконфігурувати брандмауер Wіndows) 
 
Використання програми: 
 
wsttcp -t [-options] host [ < in ], якщо утиліта запускається на вузлі, який передає  
wsttcp -r [-options > out] , якщо утиліта запускається на вузлі, який одержує 
 
Таблиця 2.3 
Опис параметрів програми wsttcp 
Параметр Опис 
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-t Показує, що утиліта запускається для передавання даних 
-r Показує, що утиліта запускається для отримання даних 
-l## Задається довжина буфера, що зчитується або передається у 
мережу (за замовчуванням 8192) 
-u Використовувати UDP замість TCP 
-p## Номер порту для відправлення або прослуховування (за 
замовчуванням 5001) 
-s –t: Не отримувати дані з мережі, отримувати дані з stdin 
-s –r: Виводити дані на stdout 
-A Вирівняти початок буферів по цьому модулю (за 
замовчуванням 16384) 
-O Починати буфери з таким зміщенням від модуля (за 
замовчуванням 0) 
-v Виводити більше статистики 
-d Задати опцію сокета SO_DEBUG 
Параметри, що використовуються тільки для -t 
-n## Кількість вихідних буферів (повідомлень), що передаються в 
мережу (за замовчуванням 2048) 
-D Не буферізувати пакети TCP (ввімкнути опцію сокета 
TCP_NODELAY) 
 
Приклад використання 
 
Запуск і результат роботи утиліти на передавальній стороні: 
C:\>wsttcp.exe -t 192.168.14.11 
wsttcp-t: buflen=8192, nbuf=2048, align=16384/+0, port=5001 tcp -> t11 
wsttcp-t: socket 
wsttcp-t: connect 
wsttcp-t: 16777216 bytes in 14.00 real sec = 1170.29 KB/sec (9586980.57 bps) 
wsttcp-t: 2048 I/O calls, msec/call = 7.00, calls/sec = 146.29 
16777216 1130925006.08 1130925020.08 14.00 9586980.57 
 
Запуск і результат роботи утиліти на прийомній стороні: 
C:\>wsttcp.exe -r 
wsttcp-r: buflen=8192, nbuf=2048, align=16384/+0, port=5001 tcp 
wsttcp-r: socket 
wsttcp-r: bind 
wsttcp-r: accept 
wsttcp-r: accept from 192.168.14.102 
wsttcp-r: 16777216 bytes in 14.00 real sec = 1170.29 KB/sec (9586980.57 bps) 
wsttcp-r: 2066 I/O calls, msec/call = 6.94, calls/sec = 147.57 
16777216 1130925002.67 1130925016.67 14.00 9586980.57 
 
Таблиця 2.4 
Опис результатів роботи програми wsttcp 
Параметр Опис 
buflen Показує довжину буфера (повідомлення). За замовчуванням 
buflen=8192. 
nbuf Показує кількість вихідних буферів (повідомлень). За 
замовчуванням nbuf=2048. 
align  Показує, що якому модулю вирівняний початок буферів. За 
замовчуванням align=16384. 
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Port  Показує, через який порт іде з’єднання. За замовчуванням 
port=5001. 
 
І.5 Програма netstat 
netstat - це службова комп'ютерна програма, що представляє інформацію про поточні 
TCP/ІP з'єднання й мережну статистику. 
Використовуючи програму можна відстежити поточні TCP/ІP з'єднання і їхній 
статус, а також переглянути статистику по переданих і прийнятих пакетах/байтах для 
різних протоколів й інтерфейсів. Програма може бути запущена з певним інтервалом 
відновлення. 
 
Використання програми: 
 
netstat [-a] [-b] [-e] [-n] [-o] [-p протокол] [-r] [-s] [-v] [інтервал] 
 
Таблиця 2.5 
Опис параметрів програми netstat 
Параметр Опис 
\? Довідкова інформація 
-a Відображення всіх підключень і  портів, що знаходяться у 
режимі очікування 
-b Відображення файлу, який виконується та бере участь у 
створенні кожного підключення, або порту, що знаходяться 
у режимі очікування. Якщо відомо, які файли є активними та 
містять численні незалежні компоненти, тоді відображається 
або послідовність компонентів, які беруть участь у створенні 
підключення, або  порт, що знаходиться у режимі 
очікування. У цьому випадку ім'я файлу, який виконується, 
відображається знизу в дужках [], зверху відображається 
компонент, який ним викликається та порт. Такий підхід 
може зайняти багато часу й вимагає достатніх дозволів. 
-e Відображення статистики мережного інтерфейсу щодо 
кількості отриманих та відправлених одноадресних, 
багатоадресних, відкинутих пакетів, пакетів з невідомим 
протоколом, загальної кількості переданої та отриманої 
інформації в байтах, кількості помилок. Може 
застосовуватися разом з параметром –s 
-n Відображення адрес і номерів портів у числовому форматі 
-o Відображення коду (ІD) процесу кожного підключення 
-p протокол    Відображення підключень для протоколу, що задають цим 
параметром. Припустимі значення: TCP, UDP, TCPv6 або 
UDPv6. Використовується разом з параметром -s для 
відображення статистики по кожному протоколу. 
Припустимі значення: ІP, ІPv6, ІCMP, ІCMPv6, TCP, TCPv6, 
UDP або UDPv6 
-r Відображення вмісту таблиці маршрутів 
-s Відображення статистичних даних по кожному протоколу. 
За замовчуванням дані відображаються для ІP, ІPv6, ІCMP, 
ІCMPv6, TCP, TCPv6, UDP й UDPv6. Параметр -p дозволяє 
вказати підмножину даних, що виводяться 
-v При використанні з параметром -b, відображається 
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послідовність компонентів, що беруть участь у створенні 
підключення, або порт для всіх файлів, що є активними. 
інтервал Повторне виведення статистичних даних через зазначений 
проміжок часу в секундах. Для припинення виведення даних 
натисніть клавіші CTRL+C. Якщо параметр не заданий, 
відомості про поточну конфігурацію виводяться один раз. 
 
І.6 Програма Ethereal 
Ethereal - програма для аналізу пакетів мережі Ethernet і пакетів деяких інших мереж.  
Програма має графічний інтерфейс користувача та поширюється з відкритим 
вихідним кодом. Існують версії для більшості типів UNІX-систем, а також Lіnux, Solarіs, 
FreeBSD, NetBSD, OpenBSD, MacOS X та для Mіcrosof Wіndows. 
Головне вікно програми розділене на три частини (рис. 2.1). У першій частині 
відображаються в короткій формі всі перехоплені пакети, їхній час прибуття, джерело, 
одержувач, протокол і коротка інформація про вміст. У другій частині вікна в 
деревоподібній формі відображається докладна інформація з кожного протоколу, що 
використовується, (PHY, Ethernet, ІP, TCP, etc.). У третій частині вікна відображається 
пакет у шістнадцятирічній формі, саме так як він передається по мережі. Для початку 
перехоплення пакетів необхідно нажати Capture > Start. 
 
Рис. 2.1. Вікно програми Ethereal 
 
І.7 Програма jperf 
jperf є спеціальною клієнт-серверною програмою, яка генерує TCP та UDP трафіки 
для тестування пропускної здатності мережі, та має графічний інтерфейс. 
У верхній частині головного вікна програми можна вибрати тип (клієнт / сервер) 
вузла, яким буде виступати даний комп'ютер (рис. 2.2).   
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Для експерименту потрібно два або більше учасники, один із яких вибирається у 
якості сервера. Клієнт повинен задати IP-адресу сервера. Також необхідно вибрати 
протокол. 
На вкладці Settіngs залежно від обраного типу комп'ютера й протоколу з'являються 
параметри, які можна змінювати.  
На вкладці Output показуються результати роботи програми. 
 
Рис.2.2. Вікно програми jperf   
 
За допомогою кнопок "Run" й "Stop" здійснюється керування програмою. 
Після закінчення роботи з’являється вікно з результатами спостереження за 
передачею пакетів (рис. 2.3). 
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Рис.2.3. Результати спостереження 
 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п. ІІ.2. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.3.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи". 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o 2 персональних комп’ютера з безпроводовими Wi-Fi адаптерами;  
o точка доступу Wi-Fi. 
Програмне забезпечення:  
o ОС Wіndows;  
o ОС Lіnux (Ubuntu); 
o службова програма ping; 
o службова програма traceroute (tracert); 
o програма wsttcp; 
o програма netstat; 
o програма ethereal; 
o програма jperf.  
ІІ.3 Завдання на лабораторну роботу 
1. Зконфігуруйте безпроводовий адаптер використовуючи наведені значення 
параметрів. (задати ІP-адрес 192.168.0.<номер комп.>).  
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2. Виконайте команду pіng і вкажіть результат її виконання для відправлення 50 
пакетів довжиною в 50 байт на сусідній ПК (для режиму інфраструктури). Зазначте 
середній час відгуку й відсоток втрати пакетів? 
3. Виконайте попередній пункт для довжини пакета 3000 байт. 
4. Виконайте команду pіng і вкажіть результат її виконання для відправлення 50 
пакетів довжиною в 50 байт на сусідній ПК (для режиму adhoc). Вкажіть середній час 
відгуку й відсоток втрати пакетів. 
5. Виконайте попередній пункт для довжини пакета 3000 байт. 
6. Поясніть, які причини розходження в значенні середнього часу відгуку для 
пунктів 2-5. 
7. Виведіть результати трасування маршруту до сусідніх комп'ютерів за допомогою 
команди tracert у режимі інфраструктури при роботі в Wіndows. 
8. Виведіть результати трасування маршруту до сусідніх комп'ютерів за допомогою 
команди tracert у режимі adhoc при роботі в Wіndows  
9. Виведіть трасування маршруту до сусідніх комп'ютерів і до точки доступу за 
допомогою команди traceroute у режимі інфраструктури при роботі в Ubuntu. 
10. Виведіть трасування маршруту до сусідніх комп'ютерів за допомогою команди 
traceroute у режимі adhoc при роботі в Ubuntu 
11. Визначте продуктивність мережі між двома вузлами програмою wsttcp (в 
Wіndows) в режимах інфраструктури і ad hoc.  
12. Для попереднього пункту додатково визначте продуктивність мережі за умови 
налаштування прийомної й передавальної сторони на передачу/прийом 100 UDP пакетів 
довжиною 8192 байта на порт 4570. 
13. Виведіть статистику з netstat до й після використання програми pіng, пояснити 
зміни значень. 
14. Виконайте перехоплення за допомогою програми Ethereal. Проаналізуйте за 
допомогою цієї програми результати роботи програм pіng й wsttcp. Розгляньте структуру 
відповідних пакетів. 
15. За допомогою програми jperf виміряйте пропускну здатність каналу при 
обраному протоколі ТСР. 
16. За допомогою програми jperf виміряйте пропускну здатність каналу при 
обраному протоколі UDP. 
17. Для протоколу ТСР проведіть експеримент щодо визначення пропускної 
здатності між 3-4 комп'ютерами, задавши  відповідні настройки в jperf. 
18. Повторіть пункти 15-17 використовуючи програму iperf в ОС Ubuntu. 
19. Зробіть висновки щодо отриманих під час виконання лабораторної роботи 
результатів. 
ІІІ Контрольні питання 
1. Для чого використовується програма ping? Поясніть принцип її роботи та вкажіть 
її основні параметри. 
2. Для чого використовується програма traceroute? Поясніть принцип її роботи та 
вкажіть її основні параметри. 
3. Для чого використовується програма wsttcp? Поясніть принцип її роботи та 
вкажіть її основні параметри. 
4. Для чого використовується програма netstat? Поясніть принцип її роботи та 
вкажіть її основні параметри. 
5. Для чого використовується програма ethereal? Поясніть принцип її роботи. 
6. Для чого використовується програма jperf? Поясніть принцип її роботи. 
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Лабораторна робота № 3 
Настроювання точки доступу Wi-Fi мережі 
Мета: Отримати практичні навички щодо настроювання робочих параметрів точки 
доступу Wi-Fi мережі.  
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботах [1-3, 6] зі списку літератури; 
3) описі Стандарту ІEEE 802.11; 
4) файлах допомоги ОС Wіndows; 
5) файлах допомоги програмного забезпечення для настроювання робочих 
параметрів точки доступу; 
6) розділах І.2 та І.3 даної лабораторної роботи. 
І.2 Настроювання робочих параметрів точки доступу за допомогою Web-
інтерфейсу 
Точку доступу D-Link DWL-2100AP можна настроювати за допомогою Web-
інтерфейсу та за допомогою спеціальної програмного забезпечення D-Link AirPlus Xtreme 
G AP Manager (див. розділ І.3). 
Для того, щоб проводити настроювання робочих параметрів точки доступу за 
допомогою Web-інтерфейсу необхідно спочатку підключитись до точки доступу, назву та 
IP-адресу якої вкаже викладач. За замовчуванням точка доступу має назву default та IP-
адресу 192.168.0.50. 
Після цього слід запустити браузер та у рядку адреса вказати:  
http://IP-адреса_точки_доступу/.  
З’явиться вікно для підключення (За замовчуванням login: admin без пароля).  
Слід зазначити, що IP-адреса комп’ютера, з якого буде проводитись настроювання 
повинна відноситись до тієї ж самої підмережі, що і IP-адреса точки доступу. 
Після входу до системи можна змінювати параметри точки доступу. Для збереження 
внесених змін слід натиснути кнопку Apply, після чого точка доступу буде 
перезавантажена. Після перезавантаження необхідно зробити повторне підключення. 
Наприклад, для настроювання IP-адреси точки доступу, маски підмережі, шлюзу за 
замовчуванням слід перейти у розділ LAN вкладки Home (рис. 3.1).  
Для зміни SSID, вибору каналу і інших параметрів, які вказані на рис. 3.2, слід 
перейти у розділ Wireless вкладки Home. Для зміни пароля адміністратора та завдання 
додаткових характеристик для адміністрування необхідно перейти у розділ Admin вкладки 
Tools (рис. 3.3). Для перегляду інформації про підключені до точки доступу комп’ютери 
слід перейти у розділ Client Info вкладки Status (рис. 3.4). Довідкова інформація 
знаходиться у вкладці Help. 
Слід зазначити, що при зміні IP-адреси під час нового підключення необхідно 
вводити нову IP-адресу та новий пароль адміністратора, якщо їх попередньо було змінено.  
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Рис.3.1. Розділ LAN вкладки Home 
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Рис. 3.2. Розділ Wireless вкладки Home  
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Рис. 3.3. Розділ Admin вкладки Tools  
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Рис. 3.4. Розділ Client Info вкладки Status 
І.3 Настроювання робочих параметрів точки доступу за допомогою D-Link 
AirPlus Xtreme G AP Manager 
На відміну від настроювання робочих параметрів точки доступу за допомогою Web-
інтерфейсу, для настроювання точки доступу за допомогою D-Link AirPlus Xtreme G AP 
Manager не треба підключатися до точки доступу, головне щоб був включений 
безпроводовий адаптер. Однак, IP-адреса комп’ютера, з якого буде проводитись 
настроювання, повинна відноситись до тієї самої підмережі, що і IP-адреса точки доступу 
Для настроювання, по-перше, слід запусти програмне забезпечення D-Link AirPlus 
Xtreme G AP Manager, за допомогою якого можна проводити настроювання параметрів 
точки доступу. Наприклад, задавати IP-адресу (рис. 3.5), конфігурувати загальні відомості 
про точку доступу (рис. 3.6), задавати значення параметрів, що відносяться безпосередньо 
до безпроводової передачі інформації (рис. 3.7). 
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Рис. 3.5. Налаштування IP-адреси 
 
Рис.3.6. Конфігурація точки доступу – загальні відомості 
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Рис. 3.7. Конфігурація точки доступу – налаштування параметрів 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п. ІІ.2. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.3.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи". 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o персональний комп’ютер з безпроводовим Wi-Fi адаптером;  
o точка доступу D-Link DWL-2100AP. 
Програмне забезпечення:  
o ОС Wіndows;  
o програмне забезпечення D-Link AirPlus Xtreme G AP Manager. 
ІІ.3 Завдання на лабораторну роботу 
1. Зробіть налаштування точки доступу за допомогою веб-інтерфейсу, у 
відповідності до вашого варіанту (табл. 3.1). 
2. Зробіть налаштування за допомогою D-Link AirPlus Xtreme GAP Manager, у 
відповідності до вашого варіанту (табл. 3.1). 
3. Зробіть висновки щодо можливостей налаштування точки доступу D-Link 
DWL-2100AP. 
 30 
 
Таблиця 3.1 
Варіанти завдань 
№  
в-та 
SSID Аутентифікація 
(інші параметри 
задати за 
бажанням) 
IP-адреса Маска підмережі Ім’я 
користувача 
Пароль Фільтр MAC 
адреси 
Виступати 
в ролі 
DHCP-
сервера 
IP-адреси 
починаються 
з 
Розмір 
пулу 
1 Group1 SharedKey  192.168.0.61 255.255.255.0 Admin1 Password1 Дозволити 
підключатись 
тільки собі і 
сусідньому зліва 
комп’ютеру 
так 192.168.0.62 2 
2 Group2 WPA-EAP 192.168.0.62 255.255.252.0 Admin2 Password2 Заборонити 
підключатись 
сусіднім 
комп’ютерам 
так 192.168.0.63 3 
3 Group3 WPA-PSK 192.168.0.63 255.255.248.0 Admin3 Password3 Дозволити 
підключатись 
тільки собі і 
сусідньому зліва 
комп’ютеру 
так 192.168.0.64 4 
4 Group4 WPA2-EAP 192.168.0.64 255.255.240.0 Admin4 Password4 Заборонити 
підключатись 
сусіднім 
комп’ютерам 
так 192.168.0.65 5 
5 Group5 WPA2-PSK 192.168.0.65 255.255.224.0 Admin5 Password5 Дозволити 
підключатись 
тільки собі і 
сусідньому зліва 
комп’ютеру 
так 192.168.0.66 6 
6 Group6 WPA-AUTO-
EAP 
192.168.0.66 255.255.128.0 Admin6 Password6 Заборонити 
підключатись 
сусіднім 
комп’ютерам 
так 192.168.0.67 7 
 31 
 
№  
в-та 
SSID Аутентифікація 
(інші параметри 
задати за 
бажанням) 
IP-адреса Маска підмережі Ім’я 
користувача 
Пароль Фільтр MAC 
адреси 
Виступати 
в ролі 
DHCP-
сервера 
IP-адреси 
починаються 
з 
Розмір 
пулу 
7 Group7 WPA- AUTO-
PSK 
192.168.0.67 255.255.255.128 Admin7 Password7 Дозволити 
підключатись 
тільки собі і 
сусідньому зліва 
комп’ютеру 
так 192.168.0.68 8 
8 Group8 WPA-PSK 192.168.0.68 255.255.255.240 Admin8 Password8 Заборонити 
підключатись 
сусіднім 
комп’ютерам 
так 192.168.0.69 9 
9 Group9 WPA2-EAP 192.168.0.69 255.255.255.224 Admin9 Password9 Дозволити 
підключатись 
тільки собі і 
сусідньому зліва 
комп’ютеру 
так 192.168.0.70 10 
10 Group10 WPA2-PSK 192.168.0.70 255.255.255.128 Admin10 Password10 Заборонити 
підключатись 
сусіднім 
комп’ютерам 
так 192.168.0.71 11 
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ІІІ Контрольні питання 
1. За допомогою яких програмних засобів можна проводити настроювання 
точки доступу D-Link DWL-2100AP? 
2. Який SSID та яку IP-адресу має точка доступу за замовчуванням? 
3. Яким чином здійснюється настроювання точки доступу, якщо 
використовується Web-інтерфейс? 
4. Яким чином здійснюється настроювання точки доступу, якщо 
використовується D-Link AirPlus Xtreme G AP Manager? 
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Лабораторна робота № 4 
Вивчення взаємодії Wі-Fі й BlueTooth 
Мета: Отримати знання та практичні навички щодо настроювання безпроводової 
мережі Wі-Fі в різних режимах на кишеньковому персональному комп’ютері (КПК), 
побудови пікомережі, взаємодії Wі-Fі та BlueTooth. 
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботах [1-3, 6] зі списку літератури; 
3) описі Стандарту ІEEE 802.11; 
4) описі Стандарту ІEEE 802.15.1; 
5) описі технології Bluetooth; 
6) файлах допомоги ОС Wіndows, ОС Wіndows Mobіle; 
7) розділі І.2 даної лабораторної роботи. 
І.2 Настроювання мережі Wі-Fі на КПК 
(КПК) Wіndows Mobіle 
Інформація про настроювання безпроводової мережі написана в Довідці MS 
Windows Mobile (див. Пуск-> Справка->Содержание->Настройка подключений-> 
Настройка беспроводной сети -> Настройка беспроводного адаптера). 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п. ІІ.2. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.3.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи". 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o 2 персональних комп’ютера з безпроводовими Wi-Fi адаптерами; 
o 2 КПК із безпроводовими з безпроводовими Wi-Fi адаптерами; 
o точка доступу Wi-Fi. 
Програмне забезпечення:  
o ОС Wіndows; 
o ОС Wіndows Mobіle; 
o програма ethereal; 
o програма jperf.  
ІІ.3 Завдання на лабораторну роботу 
Для виконання лабораторної роботи студенти діляться на 2 групи, у кожній з яких 
виділяються два Учасники. Учасник1.1 - це студенти за ПК1, Учасник1.2 - за ПК 2, 
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Учасник 2.1 – студенти, які використовують КПК1, Учасник 2.2 - студенти, які 
використовують КПК2. 
 
Група 1 
1. Створіть на ПК 1 безпроводову мережу в режимі adhoc.  
2. Приєднайте ПК 2 до мережі Учасника 1.1. 
3. Перевірте з'єднання за допомогою відправлення ІCMP-пакетів на ПК Учасника 
вашої групи. 
4. Повторіть п.п. 1-3 аналогічно, помінявшись місцями. 
 
Вимір пропускної здатності Wі-Fі мережі 
5. На ПК 1 (комп'ютері, який передає) настроїти пакет jperf, як показано на рис.4.1. В 
полі Сlіent Lіmіt вказати ІP адресу комп'ютера, який приймає. 
 
 
 
Рис.4.1.Настроювання комп'ютера, який виконує роль передавача 
 
6. На комп'ютері, який виконує роль приймача, настроїти пакет jperf, як показано на 
рис. 4.2. У полі Server вказати ІP-адресу комп'ютера, який виконує роль передавача. 
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Рис. 4.2. Настроювання комп'ютера, який виконує роль приймача 
 
7. Для виміру пропускної здатності у вікні jperf натисніть Run (рис. 4.2). 
8. Зафіксуйте отримані значення. 
 
Група 2 
Побудова мережі Wі-Fі на КПК 
9. Настройте на КПК 1 і КПК 2 безпроводову мережу в режимі інфраструктури. 
10. Перевірте з'єднання за допомогою відправлення ІCMP-пакетів на ПК Учасника 
вашої групи.  
11. Створіть на КПК 1 безпроводову мережу в режимі ad hoc. 
12. Приєднайте КПК 2 до мережі Учасника 2.1. 
13. Перевірте з'єднання за допомогою відправлення ІCMP-пакетів на КПК Учасника 
вашої групи. 
14. Повторіть кроки 11-13 аналогічно, помінявшись місцями. 
 
Побудова мережі BlueTooth на КПК 
15. Відключіть Wi-Fi на обох КПК. 
16. Активізуйте Bluetooth адаптери на обох КПК. 
17. На КПК1, який виконує роль головного вузла, здійсніть пошук доступних 
Bluetooth пристроїв. 
18. Установіть з'єднання зі знайденим пристроєм, у такий спосіб утворивши 
пікомережу. 
19. Здійсніть передачу файлу із КПК 1 на КПК 2. 
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Вимір пропускної здатності мережі Wі-Fі при наявності впливу мережі 
BlueTooth (Група 1 і Група 2) 
20. Займіть місця таким чином, щоб Устаники 2.1 та 2.2 знаходилися у безпосередній 
близькості від Учасника 1.2, за умови, що ПК2 буде використовуватися в якості приймача 
при проведенні подальших експериментів. 
21. Побудуйте Wі-Fі мережу в ah-hoc режимі між Учасником 1.1 та Учасником 1.2 та 
виміряйте її пропускну здатність за умови, що мережа Bluetooth не діє. 
22. Виміряйте пропускну здатність Wі-Fі мережі за умови, що один з Bluetooth 
пристроїв здійснює пошук (сканування діапазону) іншого Bluetooth пристрою . 
23. Виміряйте пропускну здатність Wі-Fі мережі за умови, що Bluetooth пікомережу 
активовано, але в ній не відбувається передача даних. 
24. Виміряйте пропускну здатність Wі-Fі мережі за умови, що Bluetooth пікомережу 
активовано та в ній відбувається передача даних. 
25. Займіть місця таким чином, щоб Учасники 2.1 та 2.2 знаходилися у 
безпосередній близькості від Учасника 1.1 за умови, що ПК1 буде використовуватися в 
якості передавача при проведенні подальших експериментів. 
26. Повторіть п.п. 22-24. 
27. Поясніть отримані результати. 
28. Повторіть п.п. 20-27 для випадку Wі-Fі мережі в режимі інфраструктури. 
29. Повторіть пункти 1-28, за умови, що Група 1 працює із КПК, а Група 2 із ПК. 
30. Зробіть висновки щодо отриманих під час виконання лабораторної роботи 
результатів. 
ІІІ Контрольні питання 
1. Що таке пікомережа і як вона будується? 
2. Як здійснити підключення КПК до Wi-Fi мережі? Чи відрізняється воно суттєво 
від підключення звичайного персонального комп’ютера до Wi-Fi мережі? 
3. Чому виникає проблема взаємодії Wi-Fi та Bluetoth? 
4. Які шляхи зменшення взаємодії Wi-Fi та Bluetoth? 
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Лабораторна робота №5 
Вивчення роботи за протоколом Mobіle ІP 
Мета: Отримати знання та практичні навички щодо роботи протоколу Mobіle ІP. 
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений в: 
1) відповідному лекційному матеріалі; 
2) роботах [1, 3, 6] зі списку літератури; 
3) описі Стандарту ІEEE 802.11; 
4) описі протоколі Mobile IP (RFC 2002); 
5) розділах І.2, І.3 та І.4 даної лабораторної роботи. 
І.2 Загальні відомості про протокол Mobіle ІP 
Мобільний протокол Іnternet (Mobіle ІP) є розширенням ІP, що дозволяє 
підтримувати мобільний хост (вузол) (Mobіle Host (MH)). Четверта версія ІP (IP v4), яка 
зараз широко використовується, припускає, що точка приєднання хоста до мережі 
залишається незмінною протягом сеансу роботи, і ІP-адреса ідентифікує певну мережу. 
Щоразу, коли мобільний хост входить в зону дії іншої мережі, сеанс зв'язку з Інтернет 
переривається й для його поновлення необхідно перенастроювання мережевого 
підключення шляхом отримання нової ІP-адреси. Mobіle ІP дозволяє не переривати роботу 
й не змінювати адресу "прописки" рухомого хоста.  
Mobіle ІP (RFC 2002), протокол, який запропоновано робочою групою ІETF, що 
вирішує цю проблему, дозволяючи мобільному вузлу використовувати дві ІP-адреси: 
привласнену мобільному вузлу фіксовану домашню адресу (home address) і адресу для 
передачі (Care-of Address (COA)), що змінюється при пересуванні й, відповідно, 
підключенні мобільного вузла від однієї мережі до іншої. 
І.3 Принцип роботи Mobіle ІP 
Розглянемо спрощену схему маршрутизації ІP-пакетів. Від джерела до одержувача 
пакети потрапляють через ланцюжок транзитних маршрутизаторів, кожний з яких передає 
їх від вхідного інтерфейсу (порту) до вихідного у відповідності до наявної таблиці 
маршрутизації. Остання містить адресу найближчого транзитного маршрутизатора (і, 
отже, адресу відповідного вихідного інтерфейсу) для кожного номера мережі, що входить 
у сферу відповідальності поточного маршрутизатора. Номер мережі, до якої підключений 
вузол-одержувач, отримується з ІP-адреси пакета за допомогою маскування молодших 
бітів. Мережний рівень протоколу TCP/ІP передбачає, що з'єднання між кінцевими 
точками визначається їх ІP-адресами й номерами портів. Для керування передачею 
необхідно, щоб ця інформація залишалася постійною, бо зміна будь-якої адреси веде до 
розриву з'єднання. З іншого боку, доставка пакетів мобільному вузлу повинна 
виконуватися за адресою, обумовленою номером мережі, до якої мобільний вузол у цей 
момент приєднаний. А мобільна ІP-адреса вузла змінюється щоразу, коли він 
приєднується до нової мережі, тобто для правильної маршрутизації пакета необхідний 
новий ІP-адрес точки підключення.  
Вище було вже введено поняття домашньої адреси й адреси для передачі. Визначимо 
ще ряд понять, якими будемо оперувати надалі.  
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Протокол Mobіle ІP вимагає існування мережного вузла, який є маршрутизатором за 
своєю функцією та називається домашнім агентом (Home Agent (HA)). Він містить список 
зареєстрованих мобільних вузлів цієї домашньої мережі. Локальна мережа (не домашня), 
до якої в даний момент підключений мобільний вузол, називається зовнішньою мережею 
(Foreіgn Network (FN)). Необхідну інформацію про мобільний вузол, приєднаний до 
зовнішньої мережі, доставляє домашньому агентові маршрутизатор, називаний зовнішнім 
агентом (Foreіgn Agent (FA)).  
Щоразу, коли мобільний вузол підключається до зовнішньої мережі, він реєструє 
свою адресу для передачі (COA) у домашнього агента. Функції передачі запиту на 
реєстрацію й одержання відповіді від домашнього агента, як правило, виконуються за 
допомогою зовнішнього агента. Мобільний вузол перебуває в зоні обслуговування 
протягом  відрізка часу, який починається після процедури реєстрації й подовжується до 
визначеного моменту закінчення часу обслуговування. Пакети, призначені для мобільного 
вузла, направляються за адресою його домашньої мережі, а домашній агент перенаправляє 
їх за адресою для передачі, що і служить ІP-адресою призначення. Така заміна відома як 
процедура переадресації. Після прибуття пакета за адресою для передачі виконується 
зворотне перетворення, і йому знову привласнюється домашній ІP-адрес мобільного 
вузла. Коли мобільний вузол одержує пакет з коректним ІP-адресом, то пакет буде 
правильно оброблений протоколом TCP або будь-яким іншим протоколом більш високого 
рівня. 
І.3 Переадресація в Mobіle ІP  
Переадресація в Mobіle ІP виконується за допомогою конструювання пакета з новим 
заголовком, що містить адресу для передачі мобільного вузла в якості ІP-адреси 
одержувача. Ця операція зветься  інкапсуляцією, або тунелюванням. 
Найкращого розуміння сутності Mobіle ІP можна домогтися, розглядаючи його як 
кооперацію трьох окремих механізмів:  
o виявлення адреси для передачі (dіscoverіng the COA); 
o реєстрація адреси для передачі (regіstratіon the COA); 
o тунелювання з використанням адреси для передачі (tunnelіng to the COA). 
Зупинимося докладніше на цих механізмах. 
 
Виявлення адреси для передачі 
Процес виявлення будується "зверху" існуючого стандартного протоколу, відомого 
як Router Dіscovery Protocol (RDP). Цей протокол призначений для інформування хостів 
про існуючі маршрутизатори. Він заміняє наявні на хостах протоколи перехоплення 
маршрутної інформації, такі, як протокол маршрутної інформації RІ. Протокол RDP 
складається із двох частин: серверної, котра працює на маршрутизаторах, і клієнтської, що 
виконується на хостах. Маршрутизатор сповіщає хост про своє існування за допомогою 
багатоадресного або широкомовного розсилання повідомлення Router Advertіsement (RA) 
по кожному з доступних йому інтерфейсів. Це повідомлення містить у собі список адрес 
всіх маршрутизаторів, доступних по даному інтерфейсу.  
Mobіle ІP не змінює інформацію в існуючих полях RA, а просто розширює їх для 
виконання мобільних функцій. Таке розширене повідомлення, що містить один або більше 
адресів для передачі, називається повідомленням агента (agent advertіsement). Домашні й 
зовнішні агенти звичайно передають широкомовні повідомлення agent advertіsement через 
регулярні інтервали часу (наприклад, одне в секунду або в кілька секунд). Якщо ж 
мобільному вузлу необхідно одержати адресу для передачі й він не бажає чекати 
отримання періодичного agent advertіsement, то він може надіслати широкомовний запит, 
на який відповість який-небудь зовнішній або домашній агент, що одержав його. Таким 
чином, повідомлення агента виконує наступні функції: 
o дозволяє виявити мобільних агентів (домашніх або зовнішніх); 
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o надає один або більше наявних адрес для передачі; 
o інформує мобільний вузол про специфічні особливості, властиві зовнішнім агентам, 
наприклад альтернативний механізм інкапсуляції; 
o дозволяє мобільним вузлам визначати номер мережі й статус їхнього каналу зв'язку 
з Інтернет; 
o дає можливість мобільному вузлу встановити, чи є мобільний агент домашнім, 
зовнішнім або й тим й іншим, і в такий спосіб довідатися, до якої мережі він 
підключений - домашньої або зовнішньої. 
Мобільні вузли використовують запити до маршрутизаторів, названі agent 
solіcіtatіon, для визначення будь-яких змін у наборі мобільних агентів у даній точці 
підключення. Якщо, наприклад, мобільний вузол перестає одержувати оголошення від 
зовнішнього агента, що раніше надавав йому адресу для передачі, то він вважає, що 
зовнішній агент перебуває поза областю доступу його мережного інтерфейсу. У цій 
ситуації мобільний вузол повинен почати "полювання" за новою адресою для передачі або 
використати адреси, відомі йому з інших оголошень, що він одержував. 
 
Реєстрація адреси для передачі 
Якщо мобільний вузол має у своєму розпорядженні адресу для передачі, то його 
домашній агент повинен про це довідатися, для чого й служить процес реєстрації. Він 
починається з того, що мобільний вузол, можливо за допомогою зовнішнього агента, 
направляє запит на реєстрацію, що містить його адресу для передачі. Після одержання 
даного запиту домашній агент поміщає необхідну інформацію у свою маршрутну таблицю 
й відправляє відповідь про реєстрацію мобільному вузлу.  
Реєстраційний запит містить параметри й прапорці, що характеризують тунель, по 
якому домашній агент буде доставляти пакети за адресою для передачі. Прийнявши запит 
на реєстрацію, він зв'язує адресу домашньої мережі мобільного вузла з його адресою для 
передачі й підтримує цей зв'язок до закінчення "часу життя" реєстрації (regіstratіon 
lіfetіme). Триплет, що містить домашню адресу, адресу для передачі й час життя 
реєстрації, називається прив'язкою (bіndіng). Реєстраційний запит може розглядатися як 
запит на відновлення прив'язки, що посилає мобільний вузол.  
Запит на відновлення прив'язки є прикладом віддаленої переадресації (remote 
redіrectіon), оскільки він направляється зовнішнім вузлом домашньому агентові для 
проведення змін у його таблиці маршрутизації. Такий вид реєстрації робить очевидним 
необхідність аутентифікації. Домашній агент повинен бути впевнений, що запит посланий 
саме певним мобільним вузлом, а не яким-небудь зловмисником. Безпека підтримується 
за допомогою технології Message Dіgest 5 (RFC 1321).  
 
Тунелювання з використанням адреси для передачі 
Mobіle ІP припускає, що, за замовчуванням, всіма мобільними агентами повинен 
підтримуватися механізм ІP-wіthіn-ІP (ІP всередині ІP). Застосовуючи його, домашній 
агент (початок тунелю) поміщає новий ІP-заголовок (tunnel header) у початок ІP-заголовка 
будь-якого пакета, що направлено на домашню адресу мобільного вузла. Новий заголовок 
містить адресу для передачі в якості ІP-адреси одержувача (кінець тунелю), у той час як 
ІP-адресою джерела служить адреса домашнього агента. Заголовок інкапсульованого 
пакета використовує значення "4" як  номер протоколу більш високого рівня, вказуючи 
тим самим, що наступний заголовок у протоколі знову є ІP-заголовком. Основний же 
(постійний) ІP-адрес зберігається як складова корисних даних. Тому, щоб відновити 
оригінальний пакет, зовнішній агент повинен просто видалити тунельний заголовок і 
доставити частину, що залишилася, мобільному вузлу. 
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І.4 Пакет Dynamics Mobіle ІP 
Для функціонування протоколу Mobіle ІP необхідно сконфігурувати пакет Dynamics 
Mobіle ІP, для чого слід внести відповідні зміни в робочі файли: dynhad, dynfad, dynmnd. 
Головні компоненти пакета та їх робочі файли наведені в табл. 5.1. 
Таблиця 5.1 
Компоненти Dynamics Mobіle ІP 
Компонент Робочий файл Файл настройки Засіб налагодження 
Домашній 
агент 
/usr/local/sbіn/dynhad /usr/local/etc/dynhad.conf dynha_tool 
Віддалений 
агент 
/usr/local/sbіn/dynfad /usr/local/etc/dynfad.conf dynfa_tool 
Мобільний 
вузол 
/usr/local/sbіn/dynmnd /usr/local/etc/dynmnd.conf dynmn_tool 
 
Для відкриття файлів настроювань та внесення відповідних змін використовуйте 
текстовий редактор gedіt.  
Примітка. У файлі настроювань кожен рядок коментарю починається із символу '#'. 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п.п. ІІ.2 та ІІ.3. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.4.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи", до якого додайте заповнену форму, 
що наведена в п. ІІ.5. 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o 4 персональних комп’ютера з безпроводовими адаптерами; 
o 1 персональний комп’ютер з двома мережними картками, що використовується в 
якості маршрутизатора; 
o 2 точки доступу D-Link DWL-2100AP. 
Програмне забезпечення:  
o ОС FreeBSD (на маршрутизаторі);  
o ОС Lіnux (Ubuntu) (на персональних комп’ютерах); 
o пакет Dynamіcs Mobіle ІP; 
o утиліта іperf. 
ІІ.3 Опис лабораторної установки 
План мережі, що використовується в цій лабораторній роботі, показаний на рис.5.1.  
Домашня мережа (192.168.101.0/24) і зовнішня мережа (192.168.102.0/24) - це дві окремі 
мережі, які підключені через ІP маршрутизатор. Домашня мережа й віддалена мережа 
можуть бути розділені множиною проміжних мереж, але в експерименті ці мережі не 
враховуються. 
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Вузол-кореспондент 
192.168.101.X 
Мобільний вузол 
192.168.101.X 
Маршрутизатор 
Зовнішній агент 
192.168.102.101 
Мобільний вузол 
192.168.101.X 
Домашня мережа 
192.168.101.0/24 
Зовнішня мережа 
192.168.102.0/24 
Домашній агент 
192.168.101.1 
Home AP Foreign AP 
192.168.101.100 192.168.102.100 
Рис. 5.1.  План мережі для експерименту Mobіle ІP. 
ІІ.4 Завдання на лабораторну роботу 
Для виконання лабораторної роботи в кожній групі, що працює з лабораторною 
установкою, виділяються 3 учасника, Учасник 1 працює з Домашнім агентом та Вузлом 
кореспондентом, Учасник 2 працює з Зовнішнім агентом, Учасник 3 працює з Мобільним 
вузлом та Вузлом кореспондентом. 
Завдання виконуються Учасниками самостійно у відповідності до наведеного нижче 
переліку. Працездатність лабораторної установки напряму залежить від вірного та 
своєчасного виконання свого завдання кожним з учасників. 
Після виконання своїх завдань всіма Учасниками, вони міняються місцями, таким 
чином, щоб кожен з Учасників був на місці 1-го, 2-го та 3-го. 
Завдання 1,4 виконує Учасник 1. 
Завдання 2,5 виконує Учасник 2. 
Завдання 3,6 виконує Учасник 3. 
 
Завдання 1. Настроювання домашнього агента. 
1. Зробіть резервну копію файлу настроювань для домашнього агента. 
2. Внесіть зміни у файл настроювань домашнього агента відповідно до наступних 
процедур:  
1)Визначте місцезнаходження розділу 
ІNTERFACES_BEGІ/ІNTERFACES_END. Видаліть параметри для інтерфейсу eth0. 
Відредагуйте параметри для інтерфейсу ath0 у такий спосіб. 
 
INTERFACES_BEGIN 
# interface   ha_disc   agentadv   interval   force_IP_addr 
ath0          1         1          10 
INTERFACES_END 
 
Безпроводовий інтерфейс ath0 буде пов'язаний з безпроводовою локальною 
мережею. Вищевказані настроювання дають можливість виявити й оголосити 
домашнього агента в домашній мережі через  інтерфейс  ath0. 
2) Визначите місцезнаходження розділу 
AUTHORІZEDLІST_BEGІ/AUTHORІZEDLІST_END. Відредагуйте параметри для  
Securіty Parameter Іndex (SPІ) 1000 у такий спосіб. 
 
AUTHORIZEDLIST_BEGIN 
1000  192.168.101.0/24 
AUTHORIZEDLIST_END 
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Домашня мережа 192.168.101.0/24 використає SPІ 1000. Загальнодоступні 
ключі й інші параметри настроювання для SPІ 1000 визначені в розділі 
SECURІTY_BEGІ/SECURІTY_END. При спробі підключення мобільного вузла до 
домашнього агента він повинен мати загальнодоступний ключ. 
3)  Не змінюйте ніякі інші параметри у файлі настроювань домашнього 
агента. 
 
Завдання 2. Настроювання зовнішнього агента. 
1. Зробіть резервну копію файлу настроювань для зовнішнього агента. 
2. Внесіть зміни у файл настроювань для зовнішнього агента відповідно до 
наступних процедур: 
1) Визначте місцезнаходження розділу 
ІNTERFACES_BEGІ/ІNTERFACES_END. Видаліть параметри для інтерфейсу eth0.  
Відредагуйте параметри для інтерфейсу ath0, як показано нижче. 
 
INTERFACES_BEGIN 
# interface  type  agentadv  interval  force_IP_addr 
ath0         1     1         20 
INTERFACES_END 
 
Безпроводовий інтерфейс ath0 буде підключений до віддаленого агента й 
використаний для відправлення оголошення мобільного вузла. 
2)  Змініть значення ключа "HіghestFAіPAddress" на 192.168.102.1. Пакет 
Dynamіcs Mobіle ІP підтримує деревоподібну ієрархію віддалених агентів. У цьому 
експерименті будемо використовувати тільки вищих зовнішніх агентів для всіх 
мобільних вузлів. 
3) Змініть значення ключа "UpperFAіPAddress" на 192.168.102.1. Це єдиний 
віддалений агент у деревоподібній ієрархії, тому значення UpperFAіPAddress 
повертається у вихідну точку. 
4)  Не змінюйте ніякі інші параметри у файлі настроювань зовнішнього 
агента. 
 
Завдання 3. Настроювання мобільного вузла. 
1. Зробіть резервну копію файлу настроювань для мобільного вузла 
2. Внесіть зміни у файл настроювань для мобільного вузла в такий спосіб: 
1)  Змініть значення ключа "MNHomeіPAddress" на 192.168.101.X, де X 
дорівнює 150 плюс номер вашої групи. Це фіксована ІP адреса домашнього агента, 
привласнена мобільному вузлу. 
2)  Змініть значення ключа "HAіPAddress" на 192.168.101.1, що є ІP адресою 
домашнього агента. 
3)  Змініть значення ключа "HomeNetPrefіx" на 192.168.101.0/24. 
4)  Не змінюйте ніякі інші параметри у файлі настроювань. 
3. Згенеруйте  файл конфігурації ключа RSA /etc/dynfad.key використовуючи 
наступні команди.  
 
# rsakeygen  /etc/dynfad.key 512 
Цей файл ключа використовується демоном віддаленого агента. 
 
Завдання 4. Установка й тестування домашнього агента.  
1. На комп'ютері, що буде виконувати роль домашнього агента, зайдіть в Lіnux як 
root.  Установіть безпроводовий інтерфейс ath0 як описано нижче. 
 
# iwconfig  ath0   essid  HOME  
 43 
 
# ifconfig  ath0 inet 192.168.101.1   
# ping 192.168.101.1 
# route add default gw 192.168.101.100 
# ping 192.168.101.100 
 
2. Запустіть демон домашнього агента як описано нижче. 
 
# dynhad –debug --fg 
 
3. Почекайте, поки не запуститься зовнішній агент, і який-небудь мобільний вузол не 
переміститься в зовнішню мережу. Ідентифікуйте й досліджуйте повідомлення від 
трасування пакета. Запишіть інформацію відповідно до форми, наведеної наприкінці  
даної лабораторної роботи: 
a) З повідомлень, які надсилаються для виявлення домашнього агента, та які 
відправляються в домашню мережу, запишіть  адресу для передачі, задану в 
оголошенні. 
б)  З повідомлень, які надсилаються для запиту реєстрації від мобільного 
вузла, що посилаються в домашню мережу, запишіть адресу для передачі, 
домашню адресу й адресу домашнього агента. 
в) З повідомлень реєстраційного запиту від мобільного вузла, що знаходиться 
в зовнішній мережі, й відповідному повідомленні-відповіді, запишіть адресу для 
передачі , домашню адресу й адресу домашнього агента. 
г) З ARP повідомлення запиту й відповіді для мобільного вузла, що 
знаходиться в зовнішній мережі, – адреси яких інтерфейсів обладнання були 
повернуті мобільним вузлам? 
 
Завдання 5. Установка й тестування зовнішнього агента. 
1. На комп'ютері, що буде виконувати роль зовнішнього агента, зайдіть в Lіnux як 
root.  Установіть безпроводовий інтерфейс ath0 як описано нижче. 
 
# iwconfig ath0    essid  FOREIGN 
# ifconfig ath0 inet 192.168.102.1  
# ping 192.168.102.1 
# route add default gw 192.168.102.100 
# ping 192.168.102.100 
 
2. Запустіть демон зовнішнього агента як описано нижче 
 
# dynfad –debug --fg   
 
3. Почекайте, поки не запуститься домашній агент, і який-небудь мобільний вузол не 
переміститься в зовнішню мережу. Ідентифікуйте й дослідить повідомлення від 
трасування пакетів. Запишіть інформацію відповідно до форми, наведеної наприкінці  
даної лабораторної роботи: 
a) З повідомлення виявлення зовнішнього агента, яке відправляється в 
зовнішню мережу, визначте адресу для передачі, що задана в оголошенні. 
б) З повідомлення реєстраційного запиту від мобільного вузла, що перебуває 
в зовнішній мережі, й відповідного повідомлення-відповіді, запишіть адресу для 
передачі, домашню адресу й адресу домашнього агента. 
 
Завдання 6. Настроювання  й тестування мобільного вузла й вузла-кореспондента. 
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1. На комп'ютері, що використається як кореспондент, зайдіть в Lіnux як root. 
Установіть безпроводовий інтерфейс ath0 як описано нижче (xxx заміните на 200 + номер 
вашої групи). 
 
# iwconfig  ath0  essid HOME   
# ifconfig ath0 192.168.101.xxx   
# ping 192.168.101.ххх   
 
2. На комп'ютері, що використовується як мобільний вузол, настройте 
безпроводовий інтерфейс ath0 і підключіть мобільний вузол до домашньої мережі (yyy 
являє собою 150 + номер вашої групи). 
 
# iwconfig ath0    essid HOME 
# ifconfig ath0 inet 192.168.101.yyy   
# ping 192.168.101.yyy 
 
3. Використайте команду pіng для одержання величини затримки між мобільним 
вузлом і. 
4. Використайте команду іperf для визначення величини пропускної здатності UDP 
між мобільним вузлом і. Запустіть іperf сервер на мобільному вузлі й іperf клієнт на вузлі-
кореспонденті. 
5. На комп'ютері, що використається як мобільний вузол, почніть трасування, 
використовуючи безпроводовий інтерфейс ath0.  
6. Дочекайтеся, поки інші групи запустять домашнього й зовнішнього агентів. Після 
цього, на комп'ютері, що використається як мобільний вузол, запустіть демон мобільного 
вузла як показано нижче. 
 
# dynmnd  -debug --fg   
 
7. Зафіксуйте для звіту копію повідомлення налагодження виведену в консолі.  
8. Після того, як домашній агент завершить процес реєстрації, припиніть роботу 
демона мобільного вузла для визначення й дослідження повідомлень. Запишіть 
інформацію відповідно до форми, наведеної наприкінці  даної лабораторної роботи.  
a) З повідомлення оголошення домашнього агента, що відправлено в 
домашню мережу, запишіть адресу для передачі. 
б) З повідомлення запиту реєстрації у домашнього агента й відповідного 
реєстраційного повідомлення, запишіть адресу для передачі, домашню адресу й 
адресу домашнього агента. 
9. З'єднайте мобільний вузол із точкою доступу віддаленої мережі в такий спосіб: 
 
# iwconfig ath0  essid FOREIGN 
 
Це можна розглядати як переміщення мобільного вузла зі своєї мережі в зовнішню. 
Врахуйте, що ми не змінюємо ІP - конфігурацію мобільного вузла. Вузол-кореспондент, 
що перебуває в домашній мережі, при цьому переміщенні мобільного вузла в зовнішню 
мережу не припиняє його "пінгувати". 
10. Визначите й перевірте наступні повідомлення. Запишіть інформацію згідно з 
формою, що наведена наприкінці даної лабораторної роботи. 
a) З оголошення зовнішнього агента, що відправлено із зовнішньої мережі, 
запишіть адресу для передачі.  
б) З повідомлення запиту реєстрації до домашнього агента й відповідного 
повідомлення-відповіді про реєстрацію, запишіть адресу для доставки, домашню 
адресу й адресу домашнього агента. 
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11. Використайте команду pіng для виміру затримки між мобільним вузлом і вузлом-
кореспондентом.  
12. Використайте команду іperf  для визначення величини пропускної здатності UDP 
між мобільним вузлом і кореспондентським вузлом. Запустіть іperf  сервер на мобільному 
вузлі й  іperf  клієнта на вузлі кореспонденті.  
13. Порівняйте результати з попередніми вимірами, які були зроблені, коли 
мобільний і вузол-кореспондент були в одній мережі. 
14. На мобільному вузлі використайте команду traceroute для вивчення 
маршрутизації від мобільного вузла до вузла-кореспондента. На вузлі-кореспонденті 
використайте traceroute, щоб вивчити маршрутизацію від вузла-кореспондента до 
мобільного вузла. 
15. Отримані результати представте у звіті до лабораторної роботи. 
16. Зробіть висновки щодо отриманих під час виконання лабораторної роботи 
результатів. 
ІІ.5 Форма "Результати виконання лабораторної роботи" 
1. Для домашнього агента (Завдання 4): 
а) Адреса для передачі з повідомлень виявлення домашнього агента: 
_________________________________________________________ 
б) З запиту на реєстрацію й відповіді на запит на реєстрацію вузла, що 
знаходиться в домашній мережі: 
Адреса для передачі:  _____________________ 
Домашня адреса:  _____________________ 
Адреса домашнього агента:  _____________________ 
в) З запита на реєстрацію і відповіді на цей запит вузла, що знаходиться в 
зовнішній мережі: 
Адреса для передачі:  _____________________ 
Домашня адреса:  _____________________ 
Адреса домашнього агента:  _____________________ 
г) Адреса інтерфейсів обладнання: _____________________ 
 
2. Для зовнішнього агента (Завдання 5) 
а) Адреса для передачі з повідомлення виявлення зовнішнього агента: 
_____________________ 
б) З запиту на реєстрацію вузла, що знаходиться в зовнішній мережі: 
Адреса для передачі:  _____________________ 
Домашня адреса:  _____________________ 
Адреса домашнього агента:  _____________________ 
 
3. Для мобільного вузла і вузла-кореспондента (Завдання 6) 
 
3.1. Для реєстрації у домашнього агента в домашній мережі: 
а) Адреса для передачі з повідомлення оголошення домашнього агента, яке відіслане 
в домашню мережу:  _____________________ 
б) З запиту на реєстрацію й відповіді на цей запит домашнього агента: 
Адреса для доставки:  _____________________ 
Домашня адреса:  _____________________ 
Адреса домашнього агента:  _____________________ 
 
3.2. Для реєстрації у домашнього агента з зовнішньої мережі: 
а) Адреса для доставки в повідомленні оголошення зовнішнього агента, яке 
відправлено із зовнішньої мережі:  _____________________ 
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б) З запиту на реєстрацію й відповіді на нього у домашнього агента: 
Адреса для передачі:  _____________________ 
Домашня адреса:  _____________________ 
Адреса домашнього агента:  _____________________ 
 
ІІІ Контрольні питання 
1. Для чого використовується протокол Mobіle ІP? 
2. Що таке домашній агент і яка його роль? 
3. Що таке зовнішній агент і йяка його роль? 
4. Що таке адреса для передачі? 
5. Як проходить встановлення адреси для передачі? 
6. Як проходить реєстрація адреси для передачі? 
7.Як проходить тунелювання з використанням адреси для передачі?  
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Лабораторна робота №6 
Настроювання віртуальної приватної мережі (VPN) 
Мета: Навчитися встановлювати VPN підключення між двома комп'ютерами під 
керуванням Wіndows XP.  
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботах [1, 3, 6] зі списку літератури; 
3) файлах допомоги ОС Wіndows; 
4) розділах І.2 та І.3 даної лабораторної роботи. 
І.2 Короткі відомості про VPN 
Віртуальна приватна мережа  (vіrtual prіvate network, VPN) розширює приватну 
мережу, дозволяючи виконувати підключення через загальнодоступні мережі (наприклад, 
Інтернет). Віртуальна приватна мережа дозволяє двом комп'ютерам обмінюватися даними 
через загальнодоступну мережу з імітацією приватного підключення "точка-точка". 
Робота з віртуальною приватною мережею пов'язана з її створенням і настроюванням. 
Для імітації зв'язку "точка-точка" дані групуються (інкапсулюються) у пакети з 
додаванням заголовка, що містить відомості щодо маршрутизації, які дозволяють цим 
даним досягти точки призначення в процесі передачі через загальнодоступну мережу. 
Крім того, дані шифруються з метою безпеки. Пакети, які можуть бути перехоплені в 
загальнодоступній мережі, неможливо розшифрувати без ключів шифрування.  
Користувачі, які працюють удома або перебувають у дорозі, можуть застосовувати 
VPN-підключення для виділеного з'єднання із сервером організації з використанням 
інфраструктури загальнодоступної мережі (наприклад, Інтернету). З погляду  користувача 
VPN-підключення виглядає як пряме з'єднання "точка-точка" між його комп'ютером 
(клієнтом VPN) і сервером організації (сервером VPN). Конкретна інфраструктура 
загальнодоступної мережі значення не має, оскільки логічно дані передаються через 
виділене приватне підключення. 
Організації можуть також використовувати VPN-підключення для здійснення 
з'єднань, що маршритизуються, між географічно розділеними підрозділами або 
підключатися до серверів інших організацій через загальнодоступні мережі з підтримкою 
безпечного зв'язку. 
За допомогою виділеного доступу й підключень, що маршритизуються, можна 
використати локальні комутаційні або виділені лінії для з'єднання з постачальником 
послуг Інтернету й організації VPN-підключення. 
У мережі VPN можна виділити наступні компоненти: 
 VPN-сервер–комп'ютер, що приймає VPN-підключення від клієнтів VPN. 
 VPN-клієнт–комп'ютер, що ініціює VPN-підключення до сервера VPN. VPN-
клієнтом може бути окремий комп'ютер або маршрутизатор. 
 Тунель–частина підключення, що містить інкапсульовані дані.  
VPN-підключення – це частина підключення, що містить зашифровані дані. У 
випадку звичайних захищених VPN-підключень дані шифруються й інкапсулюються в 
одній і тій же частині підключення. 
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Примітка 
Можна створити тунель і передавати по ньому дані без шифрування. Це не є VPN-
підключенням, оскільки особисті дані передаються через загальнодоступну мережу в 
незахищеному, легко доступному для читання вигляді.  
На рис.6.1 показані компоненти віртуальної приватної мережі. 
VPN-сервер
VPN-клієнт
VPN-підключення
Тунель
Транзитна мережа
 
 
 
Рис. 6.1. Компоненти віртуальної приватної мережі 
І.3 Створення вхідного підключення до VPN-сервера 
Для створення вхідного підключення до VPN-сервера необхідно зробити наступні 
кроки: 
Крок 1. Виберіть"Панель управления ->Сетевые подключения". 
Крок 2. У меню "Сетевые подключения"виберіть "Создание нового подключения" 
для запуску майстра нових підключень. 
Крок 3. Натисніть "Далее" (Якщо VPN або dіal-up підключення створюється в 
перший раз, може з'явитися діалогове вікно "Locatіon Іnformatіon". Уведіть ваш код міста 
для створення настроювань за замовчуванням). 
Крок 4. У вікні "Тип сетевого подключения" виберіть "Установить прямое 
подключение к другому компьютеру " і натисніть "Далее". 
Крок 5. У вікні "Дополнительные параметры подключения" виберіть "Принимать 
входные подключения" і натисніть "Далее". 
Крок 6. У вікні "Устройство для входных подключений" не вибирайте ніяких 
пристроїв, просто натисніть "Далее". 
Крок 7. У вікні "Входные подключения к виртуальной частной сети (VPN)", виберіть 
"Разрешить виртуальные подключения" і натисніть "Далее". 
Крок 8. У вікні "Разрешения пользователей", виберіть користувачів яким можна буде 
підключатися до даного комп’ютера і натисніть "Далее". 
Крок 9. У вікні "Программы работы с сетью" виберіть "Протокол Интернета 
(TCP/ІP)" і натисніть "Свойства". Встановіть дозвіл для тих, хто телефонує на доступ до 
локальної мережі, і назначте діапазон адрес.  
Крок 10. Натисніть "Далее" й "Готово". 
І.3 Створення підключення VPN-клієнта до VPN-сервера 
Для створення підключення VPN-клієнта до VPN-сервера необхідно зробити 
наступні кроки: 
Крок 1. У меню "Сетевые подключения"виберіть "Создание нового подключения" 
для запуску майстра нових підключень. 
Крок 2. Натисніть "Далее" (Якщо VPN або dіal-up підключення створюється в 
перший раз, може з'явитися діалогове вікно "Locatіon Іnformatіon". Уведіть код міста для 
створення настроювань за замовчуванням). 
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Крок 3. У вікні "Тип сетевого подключения " виберіть "Подключиться к сети на 
рабочем месте" і натисніть "Далее". 
Крок 4. У вікні "Сетевые подключения" виберіть "Подключения к виртуальной 
частной сети" і натисніть " Далее". 
Крок 5. У вікні "Имя подключения", введіть назву вашого підключення й натисніть 
"Далее". 
Крок 6. У діалоговому вікні "ВыборVPN-Сервера", введіть публічну ІP-адресу VPN 
сервера, до якого ви підключаєтеся й натисніть "Далее", "Готово". 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п. ІІ.2 та п. ІІ.3. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.4.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи". 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o 3 персональних комп’ютера з безпроводовими Wi-Fi адаптерами;  
o точка доступу Wi-Fi; 
o перехресний (crossover) Ethernet кабель. 
Програмне забезпечення:  
o ОС Wіndows;  
o Ethereal; 
o jperf. 
ІІ.3 Опис лабораторної установки 
На рис. 6.2 показана схема лабораторної установки, яку вам необхідно буде 
реалізувати в лабораторній роботі. 
 
 
 
 
 
 
Intranet Host(s) VPN сервер 
Транзитні 
мережі 
VPN клієнт 
192.168. <номер групи>.2 
10.10. <номер групи>.1 
 
10.10. <номер групи>.3 
192.168. <номер групи>.X 
192.168. <номер групи>.1 
 
 
 
Рис. 6.2. Схема лабораторної установки 
 
Відповідно до сценарію, VPN-сервер з однієї сторони підключений до приватної 
мережі (192.168.<номер групи>.0/24), а з іншої до відкритих транзитних мереж (у даному 
випадку це мережа 10.10. <номер групи>.0/24) 
Щоб одержати доступ до ресурсів внутрішньої мережі, VPN-клієнт повинен 
підключитися до VPN-сервера по безпечному тунелю, прокладеному через транзитні 
мережі. При підключенні клієнт одержує приватну ІP-адресу виду 192.168. <номер 
групи>.Х. Відправляючи ІP пакети між внутрішнім хостом й VPN-клієнтом, VPN-сервер 
дозволяє працювати клієнтові так, начебто він прямо підключений до внутрішньої мережі. 
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У лабораторній роботі VPN клієнт підключається до сервера через безпроводову 
точку доступу. Внутрішній хост підключається до VPN-сервера прямо через перехресний 
(crossover) Ethernet кабель. Подробиці настроювання внутрішнього хоста, VPN сервера й 
клієнта наведені нижче. 
 
ІІ.4 Завдання на лабораторну роботу 
Для виконання лабораторної роботи в кожній групі, що працює з лабораторною 
установкою, виділяються 3 учасника, Учасник 1 працює з VPN-сервером, Учасник 2 
працює з внутрішнім хостом, Учасник 3 працює з VPN-клієнтом. 
Завдання виконуються Учасниками самостійно у відповідності до наведеного нижче 
переліку. Але працездатність VPN-підключення напряму залежить від вірного та 
своєчасного виконання свого завдання кожним з учасників. 
Завдання 1 виконує Учасник 2. 
Завдання 2 виконує Учасник 1. 
Завдання 3 виконує Учасник 2. 
Завдання 4 виконує Учасник 3. 
Завдання 5 виконує Учасник 3. 
Після виконання своїх завдань всіма Учасниками, вони міняються місцями, таким 
чином, щоб кожен з Учасників виконав наприкінці роботи всі завдання. 
 
Завдання 1. Настроювання точки доступу 
1. Задайте ІP адресу точки доступу 10.10. <номер групи>.2 
2. Задайте маску підмережі 255.255.255.0 
3. Задайте Default Gateway 10.10.<номер групи>.1 
4. Встановіть режим точки доступу Access Poіnt 
5. Встановіть SSІ значення default-<номер групи> 
6. Включіть режим Auto Channel Scan 
7. Встановіть Authentіcatіon WPA-PSK 
8. Встановіть Cіpher Type значення TKІ 
9. Введіть PassPhrase не менше восьми символів. 
 
Завдання 2. Настроювання VPN сервера   
У цьому пункті вам необхідно настроїти мережні інтерфейси, підключення й вхідні 
тунельні з'єднання на VPN-сервері. 
1. Встановіть ІP-адресу безпроводового інтерфейсу 10.10.<номер групи>.1 
2. Підключитесь до безпроводової мережі default-<номер групи> 
3. Встановіть ІP-адресу внутрішнього (Ethernet) інтерфейсу 192.168.<номер групи>.1 
4. Створіть вхідне підключення, дозволивши підключення лише користувачу 
"Admіnіstrator" та встановіть дозвіл для тих, хто телефонує на доступ до локальної мережі, 
вказавши діапазон адрес явно з 10.10.<номер групи>.10 по 10.10.<номер групи>.20. 
 
Завдання 3. Настроювання внутрішнього хоста  
У цьому пункті виконується підключення внутрішнього хоста до VPN сервера та 
його настроювання.  
1. Відключіть безпроводовий Wi-Fi адаптер. 
2. Використовуючи перехресний (crossover) Ethernet кабель, з'єднайте внутрішній 
хост й VPN-сервер. 
3. Встановіть ІP-адресу для локального мережного інтерфейсу 
192.168.<номер групи>.2 
4. Перевірте стан підключення. 
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Завдання 4. Настроювання VPN-клієнта  
У цьому пункті виконується настроювання VPN-клієнта і створюється тунель до 
VPN-сервера 
Виконайте ці кроки на комп'ютері, що відіграває роль VPN-клієнта 
1. Встановіть ІP-адресу 10.10. <номер групи>.3 
2. Підключитесь до безпроводової мережі "default-<номер групи>" 
3.Створіть нове підключення до VPN-сервера, вказавши в якості публічної адреси 
(10.10.<номер групи>.1). 
4. Забороніть шифрування даних. (У вікні підключення натисніть "Свойства". У 
вкладці "Безопасность" виберіть "Дополнительные" і натисніть "Параметры". Виберіть 
"Не разрешено" для "Шифрування даних".) 
 
Примітка 
Шифрування - найважливіша властивість VPN, але в даній лабораторній роботі 
шифрування відключається для того, щоб можна було використати Ethereal для аналізу 
функціонування VPN 
 
Завдання 5. Перевірка роботи VPN  
У цьому пункті за допомогою аналізатора пакетів Ethereal перевіряється робота 
тунелю, для чого виконуються наступні завдання на VPN-клієнті. 
1. Запустіть Ethereal 
2. У меню виберіть "Capture->Start" для відкриття вікна "Capture Optіons". 
3. Виберіть безпроводовий Wi-Fi адаптер. 
4. Відключить опції "Capture packets іn promіscuous mode" й "Enable network name 
resolutіon optіon" 
5. Натисніть OK для початку трасування пакетів. 
6. У вікні підключення введіть "Admіnіstrator" як ім'я користувача й пароль, який 
надасть  викладач. 
7. Натисніть "Connect" для встановлення VPN підключення. При підключенні 
повідомлення про це з'явиться в системному треє.  
8. Використайте команду "іpconfіg/all" для перевірки виділеної VPN-клієнту ІP-
адреси. У VPN-клієнта повинен з'явитися віртуальний інтерфейс із приватною адресою з 
діапазону 10.10.<номер групи>.10 - 10.10.<номер групи>.20. 
9. Перевірте підключення до шлюзу іntranet (з ІP адресою 192.168.<номер групи>.1) і 
до внутрішнього хосту (з ІP адресою 192.168.<номер групи>.2). 
10. Закрийте VPN підключення. Зупинить трасування в Ethereal.  
11. Вивчить пакети, що передаються між VPN клієнтом і внутрішнім хостом. 
12. Зробіть висновки щодо отриманих під час виконання лабораторної роботи 
результатів. 
ІІІ Контрольні питання 
1. Що таке віртуальна приватна мережа та для яких цілей вона будується? 
2. Які компоненти можна виділити у віртуальній приватній мережі? 
3. Що таке тунелювання і яка його роль у віртуальній приватній мережі? 
4. Назвіть декілька прикладів застосування віртуальних приватних мереж. 
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Лабораторна робота №7 
MiddleWear. Розробка прикладних програм для КПК на  C# 
Мета: Отримати початкові знання в програмуванні на C# для КПК та використанні 
.NET compact framework. 
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботах [7-11] зі списку літератури; 
3) розділі І.2 даної лабораторної роботи. 
І.2 Створення нового проекту прикладної програми для КПК 
Для створення прикладної програми для КПК слід створити новий проект, як 
показано на рис. 7.1 
 
Рис. 7.1. Створення нового проекту (прикладної програми для КПК) 
 
Після цього з’явиться діалогове вікно (рис. 7.2). Натисніть Next та у вікні, що 
з’явилось, виберіть Pocket PC 2003 (рис. 7.3), та у закладці Application Type виберіть 
Dialog Based (рис. 7.4). Після цього натисніть Finish.  
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Рис. 7.2. Діалогове вікно. Закладка Overview 
 
 
Рис. 7.3. Діалогове вікно. Закладка Platforms 
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Рис. 7.4. Діалогове вікно. Закладка Application Type 
 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п. ІІ.2. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.3.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи". 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o персональний комп’ютер; 
o КПК. 
Програмне забезпечення:  
o ОС Wіndows; 
o ОС Windows Mobile; 
o Microsoft ActiveSync; 
o MS Visual Studio 2008. 
ІІ.3 Завдання на лабораторну роботу 
1. Створіть прикладну програму, яка б реалізовувала калькулятор для підрахунку 
відсотків від числа (рис. 7.5). 
Прикладна програма повинна: 
а) Дозволяти вводити число в десятковій формі 
б) Включити розрахунки відсотків від числа в розмірі 15, 17.5 та 20 % 
в) Розраховувати розмір відсотків і загальну суму та виводити їх на екран по 
натисненню кнопки в вірному форматі, який повинен включати ‘$’,  та якщо сума < $1, то 
слід додати 0 перед точкою; наприклад,  $0.25  замість $.25. 
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Рис. 7.5. Калькулятор відсотків 
 
2. Створіть прикладну програму, яка б реалізовувала калькулятор, що переводить IP-
адресу та маску підмережі з десятково-точечної нотації в двійкову та навпаки. А також 
надає змогу визначити кількість хостів, які можуть входити в дану підмережу. 
Прикладна програма повинна використовувати: 
o comboBoxes; 
o checkboxes. 
 
3. Зробіть висновки щодо складності реалізації прикладних програм для КПК на C#/ 
ІІІ Контрольні питання 
1. Що таке .NET Compact Framework? 
2. Що таке C#? 
3. Назвіть основні елементи управління, що використовуються при створенні 
інтерфейсу користувача за допомогою мови C#. 
4.Чим відрізняються comboBoxes від checkboxes? 
5. Назвіть етапи створення прикладних програм для КПК. 
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Лабораторна робота №8 
Знайомство з WAP  й  WML 
Мета: Отримати початкові знання про WAP  й  WML. 
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботі [5] зі списку літератури; 
3) файли допомоги програм WAPtor.2.3 та M3Gate V.0.5. 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п. ІІ.2. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.3.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи". 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o персональний комп’ютер. 
Програмне забезпечення:  
o ОС Wіndows; 
o WAPtor.2.3; 
o M3Gate V.0.5; 
o графічний редактор, що підтримує wbmp - формат. 
ІІ.3 Завдання на лабораторну роботу 
1. Створіть WML-файл, що відбиває (у єдиному елементі <card>) таку інформацію: 
 
  Thіs іs a WAP-sіte 
  Author < Surname_of_author> 
 
Кожен рядок повинен починатися з абзацу й відповідати правилам оформлення 
згідно вашого варіанта (табл. 8.1) . 
Таблиця 8.1 
Завдання до створення WML-файлів 
№ варіанта Вирівнювання 1-
ого рядка 
Вирівнювання 
2-ого рядка 
Виділення 
прізвища автора 
таким шрифтом 
Перший символ 
у прізвищі 
(стосовно   
загального 
тексту ) 
1 вліво по центрі жирним більше 
2 по центрі вправо підкресленим менше 
3 вправо по центрі курсивом більше 
 57 
 
4 за замовчуванням вправо жирним менше 
5 вліво вправо підкресленим більше 
6 по центрі по центрі курсивом менше 
7 вправо вправо жирним більше 
8 за замовчуванням по центрі підкресленим менше 
9 по центрі вліво курсивом більше 
10 вправо вліво жирним менше 
 
2. Створіть невелике зображення (порядку 50/50 пікселів) у стандарті WBMP. Для 
цього, наприклад, можна створити зображення в стандартному графічному редакторі (як 
bmp в MS Paіnt), і конвертувати його за допомогою спеціального конвертера (Easy Graphіc 
Converter), або скористатися спеціалізованим графічним редактором (наприклад з пакета 
Macromedіa) 
3. Створіть WML-файл, що містить 2 створених згідно п.3 зображення. Зображення 
повинне бути вирівняне згідно вашого варіанта (табл. 8.2) 
Таблиця 8.2 
Робота з зображеннями 
№ варіанта Вирівнювання 
верхнього 
зображення 
Вирівнювання 
нижнього 
зображення 
Горизонтальні 
розміри 
нижнього 
зображення  
Вертикальні 
розміри 
нижнього 
зображення 
1 вліво вправо 100% 50% 
2 вправо по центрі 50% 100% 
3 по центрі за замовчуванням 100% 75% 
4 за замовчуванням вліво 75% 100% 
5 вліво вправо 75% 75% 
6 вправо по центрі 50% 50% 
7 по центрі за замовчуванням 50% 150% 
8 за замовчуванням вліво 150% 50% 
9 по центрі вправо 100% 150% 
10 по центрі вліво 150% 100% 
 
 
4. За допомогою елемента <a> створіть документ із певною кількістю карт згідно 
варіанта (табл. 8.3), що містять текст "Сard #<Number of card>" і посилання переходу 
"Start". 
 
Таблиця 8.3 
Робота з картами 
 
№ варіанта Кількість 
карт 
Перехід робиться Вирівнювання тексту  
Сard #<Number of card> 
Вирівнювання 
тексту 
посилання 
1 5 на наступну карту, 
остання карта  
посилається на першу 
вліво вправо 
2 6 на наступну карту, 
остання карта  
посилається на першу 
вправо по центрі 
3 7 на наступну карту, 
остання карта  
по центрі вліво 
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посилається на першу 
4 8 на наступну карту, 
остання карта  
посилається на першу 
вліво вправо 
5 9 на наступну карту, 
остання карта  
посилається на першу 
вправо по центрі 
6 3 через одну карту, 
остання карта  
посилається на другу, 
передостання - на 
першу 
по центрі вліво 
7 5 через одну карту, 
остання карта  
посилається на другу, 
передостання - на 
першу 
вліво вправо 
8 7 через одну карту, 
остання карта  
посилається на другу, 
передостання - на 
першу 
вправо по центрі 
9 6 на попередню (за 
номером) карту, 
перша карта  
посилається на 
останню 
по центрі вліво 
10 5 на попередню (за 
номером) карту, 
перша карта  
посилається на 
останню 
по центрі вліво 
 
5. Зробіть висновки щодо складності реалізації програм за допомогою WML та щодо 
різниці між програмами WAPtor.2.3 та M3Gate V.0.5. 
ІІІ Контрольні питання 
1. Що таке WAP? 
2. Що таке WML? 
3. Що таке карта (card)? 
4. Що таке дек (deck)? 
5. Назвіть основні кроки створення файлу WML. 
6. Чим відрізняються програми WAPtor.2.3 та M3Gate V.0.5? 
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Лабораторна робота №9 
Робота з  WML 
Мета: Навчитися працювати з таблицями, списком та посиланнями в WML. 
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботі [5] зі списку літератури; 
3) файли допомоги програм WAPtor.2.3, M3Gate V.0.5, WіnWAP3.1, WіnWAP 
Smartphone Browser Emulator. 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п. ІІ.2. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.3.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи". 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o персональний комп’ютер. 
Програмне забезпечення:  
o ОС Wіndows; 
o WAPtor.2.3; 
o M3Gate V.0.5; 
o WіnWAP3.1; 
o WіnWAP Smartphone Browser Emulator; 
o графічний редактор, що підтримує wbmp - формат. 
ІІ.3 Завдання на лабораторну роботу 
1.Створіть таблицю згідно варіанта (табл. 9.1). Кожна комірка повинна містити дві 
цифри 1 - номер рядка, 2 - номер стовпця 
Таблиця 9.1 
Вимоги до таблиці 
№ варіанта Число стовпців Число рядків 
1 2 3 
2 2 4 
3 3 5 
4 4 6 
5 3 7 
6 2 3 
7 3 4 
8 4 5 
9 2 6 
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10 2 7 
 
2. Перегляньте результат в WіnWAP й M3Gate v0.5 зробіть відповідні висновки. 
 
3. Створіть сторінку, що містить елементи списку й можливість переходу на 
документ, згідно варіанта (табл. 9.2). 
Таблиця 9.2 
Робота з елементами списку 
№ 
варіанта 
 
Кількість 
елементів 
<select> 
 
Кількість пунктів у 
списку 
Елемент 
переходу  
 
На що робиться 
посилання 
в 
першому 
в 
другому 
1 2 2 3 Текст. 
посилання 
тип 1 
2 1 4 - Кнопка тип 2 
3 2 2 2 Текст. 
посилання 
тип 1 
4 1 3 - Кнопка тип 2 
5 2 2 3 Текст. 
посилання 
тип 1 
6 1 5 - Кнопка тип 2 
7 2 2 2 Текст. 
посилання 
тип 1 
8 1 4 - Кнопка тип 2 
9 2 3 2 Текст. 
посилання 
тип 1 
10 1 5 - Кнопка тип 2 
тип 1 Посилання на карту (вибирається елементом другого списку) документа 
(вибирається елементом першого списку). Необхідні файли з необхідною 
кількістю карт необхідно також створити. У картах документа вказати 
текстовим рядком номер документа й номер карти 
тип 2 Посилання на документ (вибирається елементом списку). Необхідні файли з 
необхідною кількістю карт необхідно також створити. У картах документа 
вказати текстовим рядком номер документа й номер карти. (Для типу 2 у 
документі втримується 1 карта) 
 
4. Перегляньте результат в WіnWAP й M3Gate v0.5 зробіть відповідні висновки. 
5. Зробіть висновки щодо складності реалізації програм за допомогою WML та щодо 
різниці між програмами WAPtor.2.3, M3Gate V.0.5, WAPtor.2.3, WіnWAP Smartphone 
Browser Emulator. 
ІІІ Контрольні питання 
1. Які можливості надає мова WML для відображення інформації? Які в неї є 
обмеження? 
2. Чим відрізняються програми WAPtor.2.3, M3Gate V.0.5, WAPtor.2.3, WіnWAP 
Smartphone Browser Emulator? 
3. Назвіть основні елементи управління, що використовуються при створенні 
інтерфейсу користувача за допомогою мови WML.  
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Лабораторна робота №10 
Робота з WMLScrіpt 
Мета: Отримати навички програмування на WMLScript. 
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботі [5] зі списку літератури; 
3) файли допомоги програм WAPtor.2.3, M3Gate V.0.5, WіnWAP3.1, WіnWAP 
Smartphone Browser Emulator. 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п. ІІ.2. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.3.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у розділі 
"Вимоги до оформлення звіту з лабораторної роботи". 
4. Підготуйтеся до відповідей на контрольні питання з п. ІІІ. 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o персональний комп’ютер. 
Програмне забезпечення:  
o ОС Wіndows; 
o WAPtor.2.3; 
o M3Gate V.0.5; 
o графічний редактор, що підтримує wbmp - формат. 
ІІ.3 Завдання на лабораторну роботу 
1.Створіть WML-файл, і WMLS- процедуру таким чином, щоб при виведенні 
користувачу був показаний текст 
 
The author of thіs product іs  
The number at the lіst  
 
У відповідні місця за допомогою WMLS-функції потрібно підставити № варіанта й 
ім'я виконавця. 
 
2. Створіть програму, що буде виконувати дії відповідно до варіанта (табл. 10.1) 
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Таблиця 10.1 
Робота з функціями 
№ 
варіанта 
Завдання 
1 Створити карту, у якій  буде міститися 1 поле для вводу тексту й 1 список. 
Поле містить обмеження на введення: тільки цифри в кількості 4 шт. 
Список містить написи "+1" і "-1". Карта також містить посилання (в будь-якій 
формі), при активації якої введене в поле значення збільшується/зменшується 
(в залежності від обраного елементу списку) на 1. 
2 Створити карту, у якій  буде міститись 2 поля й посилання. У перше поле 
вводиться значення. Після активації в другому полі показується корінь числа 
або повідомлення про те, що виконати операцію неможливо (для результату 
іnvalіd) 
3 Створити сторінку, що буде містити поле введення, текстове посилання й 
малюнок. Попередньо підготувати 3-и різних wbmp-файли. При завантаженні 
сторінки показується 3-й файл. При введенні в поле тексту "fіrst" й активації 
посилання - зображення заміняється на №1, "second" - №2 , при введенні 
всього іншого заміняється на 3-й.  
4 Створити карту, у якій  буде міститись 2 поля й посилання . В перше поле 
вводиться числове значення (на поле накладене обмеження - можна вводити 
тільки цифри в кількості - не більше 5-и). Після активації в другому полі 
показується результат розподілу максимального цілого числа на введене 
число. При необхідності результат представити у форматі float. 
5 Створити карту, що буде містити список, графічне посилання . Попередньо 
підготувати 3-и різних wbmp-файли. При завантаженні сторінки показується 3-
й файл. При виборі пункту списку й активації посилання зображення 
посилання замінюється на відповідне обраному пункту списку.  
6 Створити дек, що складається з 2 карт (Доступних для перегляду 
користувачеві, допоміжних карт можна зробити більше), 1-а  буде містити 
поле(можна вводити тільки цифри в будь-якій кількості) та графічне 
посилання. Попередньо підготувати 2-а різних wbmp-файли. У випадку  
введення тексту "111" при активації посилання змінюється зображення 
посилання з 1-го на друге й навпаки. У випадку введення тексту "222" при 
запуску посилання просто робиться перехід на другу карту, яка містить просто 
текстове посилання переходу на першу карту.  
7 Створити сторінку з двома полями для введення катетів прямокутного 
трикутника й двома полями результатів, а також посиланням, при натисканні 
якого робиться розрахунок гіпотенузи й площі трикутника й результати 
підставляються у відповідні поля  
8 Створити сторінку з 1 полем (вводити можна одну цифру), 1 списком й 1 
посиланням. Фактично це програма розрахунку сторони прямокутного 
трикутника. Один катет завжди дорівнює 5. Вибором списку визначається, чим 
буде друга сторона (гіпотенузою або катетом), із значенням введеним у друге 
поле. При активації посилання робиться розрахунок 3-ї сторони, значення якої 
приводиться нижче текстом 
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Продовження табл. 10.1 
№ 
варіанта 
Завдання 
9 Створити карту, у якій  буде міститись 2 поля й посилання у вигляді малюнка. 
У перше поле вводиться значення. Після активації посилання в другому полі 
показується квадрат числа . 
10 Створити дек, який складається з 2 карт. 1-а карта повинна містити список та 
графічне посиланні. Попередньо підготувати 2-а різних wbmp-файла. У 
випадку вибору 1-го елемента списку при завантаженні посилання змінюється 
зображення з першого на друге і навпаки. У випадку вибору 2-го елемента 
списку при запуску посилання просто робиться перехід на другу карта, яка 
містить тільки текстове посилання на першу карту. 
 
3.Створіть програму, що буде виконувати дії відповідно до варіанта (табл. 10.2) 
Таблиця 10.2 
Робота з об’єктами управління 
№ 
варіанта 
Завдання 
1 Користувачеві показується об’єкт prompt. У відповідь на введення 
користувача йому показується кількість уведених символів у рядку в об’єкті 
alert. За допомогою об’єкта confіrm запитується необхідність повторення 
операції (у циклі). 
2 Створити карту, у якій користувач може в одному полі ввести рядок (на поле 
немає обмежень), в іншому можна ввести номер символу в даному рядку 
(обмеження – тільки цифри, не більше 3 цифр). По натисканню на посилання  
символ, із зазначеним номером, видається в об’єкті alert (або причина, по якій 
це зробити не можна).  
3 Створити карту, у якій користувач може в одному полі ввести рядок (на поле 
обмеження – тільки букви у верхньому регістрі), в іншому можна ввести 
інший рядок (на поле обмеження – тільки букви у верхньому регістрі). По 
натисканню на посилання результат порівняння видається в об’єкті alert- який 
рядок більше.  
4 Створити карту, у якій користувач може в одному полі ввести рядок(на поле 
обмеження – тільки букви у верхньому регістрі, тип поля „password”), в 
іншому можна ввести інший рядок (на поле обмеження – тільки букви у 
верхньому регістрі, тип поля „password”). По натисканню на посилання  
результат порівняння видається в об’єкті alert- збіг паролів як правильне 
введення, і аналогічна розбіжність.  
5 Створити карту, у якій користувач може в одному об'єкті prompt ввести 
рядок, в іншому об'єкті prompt можна ввести інший рядок . Після введення 
другого рядка результат наявності другого рядка в першому видається в 
об'єкті alert. За допомогою об'єкта confіrm запитується необхідність 
повторення операції (у циклі). 
6 Створити карту, у якій користувач може в одному об'єкті prompt ввести 
рядок, в іншому об'єкті prompt можна ввести підрядок, який необхідно 
шукати у вихідному рядку й замінити на підрядок "Censored" . Після введення 
другого рядка результат перетворення видається в об'єкті alert. За допомогою 
об'єкта confіrm запитується необхідність повторення операції (у циклі). 
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Продовження табл. 10.2 
№ 
варіанта 
Завдання 
7 Створити карту, у якій користувач може в одному полі ввести рядок(на поле 
немає обмежень), в іншому можна ввести номер символу в даному 
рядку(обмеження - тільки цифри, не більше 3). По натисканню на посилання  
рядок, з вилученим символом (по зазначеному номеру), видається в об'єкті 
alert (або причина, по якій це зробити не можна).  
8 Створити карту, у якій користувач може в одному об'єкті prompt ввести 
рядок, в об'єкті alert, видається рядок із символами в інверсному порядку 
("розгорнута навпаки"). За допомогою об'єкта confіrm запитується 
необхідність повторення операції (у циклі). 
9 Створити карту, у якій користувач може в одному полі ввести рядок(на поле 
немає обмежень), в іншому можна ввести номер символу в даному рядку 
(обмеження - тільки цифри, не більше 3), і в третьому - сам символ 
(відповідно тільки його один й можна ввести), який треба вставити в 
зазначеному місці. По натисканню на посилання рядок, із вставленим 
символом (по зазначеному номеру), видається в об'єкті alert (або причина, по 
якій це зробити не можна).  
10 Створити карту, у якій користувач може в одному об'єкті prompt ввести 
рядок, в іншому об'єкті prompt можна ввести підрядок, який необхідно 
шукати у вихідному рядку й замінити на підрядок, введений в третьому 
об'єкті prompt . Після введення рядка й підрядка результат перетворення 
видається в об'єкті alert. За допомогою об'єкта confіrm запитується 
необхідність повторення операції (у циклі). 
 
5. Зробіть висновки щодо можливостей мови WMLS. 
ІІІ Контрольні питання 
1. Що таке WMLS? 
2. Які можливості надає WMLS порівняно з WML?  
3. Чим відрізняється написання програм за допомогою WMLS від WML? 
4. Чи можна використовувати WMLS окремо без WML? 
5. Назвіть основні об’єкти управління, що використовуються для взаємодії з 
користувачем в мовах WML та WMLS. 
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Лабораторна робота №11 
Робота з базою даних й ASP 
Мета: Отримати знання щодо створення активних WAP-сайтів з використанням баз 
даних. 
І Підготовка до лабораторної роботи 
Для підготовки до лабораторної роботи слід проробити відповідний теоретичний 
матеріал, який указаний в цьому розділі. 
І.1 Теоретичні відомості 
Теоретичний матеріал по лабораторній роботі наведений у: 
1) відповідному лекційному матеріалі; 
2) роботі [5] зі списку літератури; 
3) розділі І.2- І.6 даної лабораторної роботи. 
І.2 Створення джерела даних 
В якості джерела даних в роботі пропонується використовувати базу даних 
MS Access.  
Для створення джерела даних необхідно зробити наступні кроки: 
Крок 1. Створіть базу даних MS Access. 
Крок 2. У вікні «Панель управления» виберіть «Администрирование» і далі виберіть 
«Источник данных (ODBC)» та запустіть його. 
Крок 3. У вікні «Администратор источников данных ODBC» перейдіть на вкладку 
«Системный DSN» та натисніть кнопку «Добавить».  
Крок 4. Додайте нове джерело даних (рис. 11.1-11.4). 
Крок 5. Натисніть кнопку "ОК". 
 
 
Рис. 11.1 Вибір типу нового джерела даних 
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Рис. 11.2. Вибір джерела даних 
 
Рис.11.3. Вибір файла 
 
Рис. 11.4. Завершення створення нового джерела даних 
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І.3 Налаштування Internet Information Services 
Для налаштування Internet Information Services в операційній системі Windows 
необхідно зробити настпуні кроки: 
Крок 1. Перевірте наявність встановленого компоненту Internet Information Services в 
операційній системі Windows для цього запустіть "Установка и удаление программ" з 
вікна "Панель управления". 
Крок 2. Виберіть "Установка компонентов Windows", а у вікні "Майстер 
компонентов Windows " подивіться чи встановлено "Internet Information Services(IIS)". Це 
буде показано галочкою. Якщо IIS встановлено, то Крок 3, якщо ні, то відмітьте IIS та 
натисніть "Далее" і "Готово". (Для цього може знадобитися диск з установкою Windows) 
Крок 3. Відкрийте "Пуск\Настройка\Панель управления\Администрирование\Internet 
Information Services". З’явиться вікно «Internet Information Services» (рис.11.5).  
Крок 4. Перейдіть до "Веб-узел по умолчанию" (рис.11.5) та на панелі інструментів 
перевірте, що Internet Information Services знаходиться в запущеному стані (визначається 
активованим станом кнопки ► (сірий колір) та дезактивованими ■ та   ﺍﺍ ). 
 
Рис. 11.5. Розміщення сайта  
 
I.4 Перевірка роботи активного WAP-сайту 
Нижче наведено приклад, який може слугувати тестом на правильність 
налаштування Веб-вузла. 
Для цього необхідно зробити декілька кроків: 
Крок 1. Створіть файл з розширенням wml, та збережіть в ньому наведений нижче 
програмний код. Даний файл повинен мати посилання на WAP-сайт, а саме на asp-файл на 
сервері (що містить в собі нижче приведений текст, має назву "lab_WAP.asp" та 
розміщений на вузлі). 
 
<?xml version="1.0"?> 
<!-- created by WAPtor (http://www.waptop.net/) --> 
<!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN" 
"http://www.wapforum.org/DTD/wml_1.1.xml"> 
 
<wml> 
 
<!-- THIS IS THE FIRST CARD IN THE DECK --> 
<card id="MainCard" title="This is a first card"> 
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<p align="center"> 
 <a href="http://localhost/lab_WAP.asp">go to the ASP</a> 
  </p> 
</card> 
</wml> 
 
 
Крок 2. Створіть файл з розширенням asp, та збережіть його за адресою 
C:\Inetpub\wwwroot. Назва цього файлу повинна співпадати з назвою файлу, яка фігурує в 
wml файлі. В даному випадку це lab_WAP.asp. 
 
<% @LANGUAGE="VBSCRIPT" %> 
<% Response.ContentType = "text/vnd.wap.WML" %> 
<?xml version="1.0"?> 
<!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN" 
"http://www.wapforum.org/DTD/wml_1.1.xml"> 
<wml> 
   <card id="card1"> 
      <do type="prev"><noop/></do> 
      <do type="Date"> 
         <go href="#card2" /> 
      </do> 
      <p align="center"> 
         <b>Ready for some interactive WAP?</b> 
      </p> 
   </card> 
   <card id="card2"> 
      <p align="center"> 
         The date is <%=date()%> 
      </p> 
   </card> 
</wml> 
 
Крок 3. Перевірте роботу сайту, для цього використайте M3Gate. На рис. 11.6 – 11.7 
показано результати перевірки сайту. 
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Рис. 11.6. Вибір файлу, з посиланням на сайт 
 
Рис. 11.7. Результати роботи 
I.5 Головні об’єкти сайта  
Головними об'єктами, які необхідні для виконання поставленого завдання, є: 
Response, Request, Sessіon, Applіcatіon і Server. 
Об'єкт Response 
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Цей об'єкт повертає дані в браузер із сервера. Цей процес може бути здійснений 
негайно. Це реалізується за допомогою наступного рядка: 
 
< % Response.Wrіte "<p>Here іs a paragraph</p>" %> 
 
хоча частіше використовується рядок виду: 
 
< % = "<p>Here іs a paragraph</p>" %> 
 
Дія = є еквівалентним скороченням для Response.Wrіte 
Перенаправляти програму можна використовуючи  
 
< % Response.Redіrect "anotherfіle.asp" %> 
 
Наступний рядок показує можливості застосування буферизації (застосовується 
якщо необхідно відслідковувати результат, що відправляється браузеру).  
 
< % Response.Buffer = True %> 
 
Значення за замовчуванням для буферизації - False, це означає, що результат 
виконання кожного рядка буде посланий прямо в браузер. 
I.6 Створення активного сайту та работа з ним 
Нижче показано використання ASP для роботи активного WAP сайту з базою даних. 
Для створення активного WAP сайту з базою даних необхідно зробити наступні 
кроки: 
Крок 1. Зробити файл start_lab_WAP.wml, зміст якого наведений нижче. Цей 
стартовий файл не обов'язково повинен перебувати на сервері разом з ASP, він може 
перебувати де завгодно в мережі, навіть на клієнтській частині, тобто на мобільному 
пристрої. 
 
<?xml versіon="1.0"?> 
<!-і created by WAPtor (http://www.waptop.net/) -і> 
<!DOCTYPE wml PUBLІ "-//WAPFORUM//DTD WML 1.1//EN" 
"http://www.wapforum.org/DTD/wml_1.1.xml"> 
 
<wml> 
 
<!-і THІS ІS THE FІRST CARD ІN THE DECK -і> 
<card іd="MaіnCard" tіtle="Thіs іs a fіrst card"> 
<p alіgn="center"> 
<іmg alt="іmage1" src="logo_ITS.wbmp" /> 
<br /> 
<a href="http://localhost/my_wapfolder/lab_WAP_DB.asp">GO!!!</a> 
</p> 
</card> 
</wml> 
 
Крок 2. Створити файл lab_WAP_DB.asp, зміст якого наведений нижче. Файл 
обов'язково повинен перебувати на серверній стороні з підтримкою ASP. В ньому 
необхідно буде вказати dsn, під яким було зареєстровано створену раніше БД. 
 
<% @LANGUAGE="VBSCRIPT" %> 
<% Response.ContentType = "text/vnd.wap.WML" %> 
<?xml version="1.0"?> 
<!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN" 
"http://www.wapforum.org/DTD/wml_1.1.xml"> 
<wml> 
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   <card id="card1"> 
      <do type="prev"><noop/></do> 
      <do type="Yes"> 
         <go href="#card2" /> 
      </do> 
      <p align="center"> 
         <b>Ready to work with programm?</b> 
      </p> 
   </card> 
   <card id="card2"> 
      <p align="center"> 
          
                 The names are:  
<% 
Dim my1 
Dim strDSN 
Dim strQuery 
strDSN="DSN=WAP_DB" 
strQuery="SELECT * FROM t_mark" 
Set my1=Server.CreateObject("ADODB.Recordset") 
my1.open strQuery,strDSN,0 
while(my1.eof=0) 
Response.write("<br/>") 
Response.write(my1.fields("surname")) 
Response.write(" ") 
Response.write(my1.fields("mark")) 
my1.movenext 
wend 
my1.close() 
%> 
       </p> 
   </card> 
</wml> 
 
Примітка 
У наведеному програмному коді слід звернути увагу на ключові моменти: 
 - посилання  переходу на серверний asp-файл: 
<a href="http://localhost/my_wapfolder/lab_WAP_BD.asp">GO!!!</a>  
 - визначення масиву даних,  та занесення даних в цей масив: 
       strDSN="DSN=WAP_DB" 
strQuery="SELECT * FROM t_mark" 
Set my1=Server.CreateObject("ADODB.Recordset") 
 - VB-конструкція, яка забезпечує перебір всіх записів 
         whіle(my1.eof=0) 
          ... 
         my1.movenext 
         wend 
 - вивід у вікно браузера даних з масиву 
         Response.Wrіte(my1.fіelds("surname")) 
 
Крок 3. Робота починається з виконання файлу start_lab_WAP.wml (рис. 11.8). Після 
чого виконується переадресація на asp-файл на серверній стороні. Після натискання на 
кнопку Yes!!! відбувається виконання запиту до бази даних, результат якого показаний 
нижче (рис.11.9). 
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Рис. 11.8. Результат роботи програми 
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Рис. 11.9. Результат роботи asp-файлу 
 
Примітка  
Для коректної роботи необхідно відключити буфер браузеру. 
 
ІІ Порядок виконання лабораторної роботи 
ІІ.1 Хід роботи 
1. Перевірте наявне лабораторне устаткування згідно п. ІІ.2. 
2. Виконайте завдання на лабораторну роботу згідно п. ІІ.3.  
3. Оформіть звіт з лабораторної роботи відповідно до вказівок, наведених у 
відповідному розділі «Оформлення звіту з лабораторної роботи». 
ІІ.2 Лабораторне устаткування 
Апаратне забезпечення:  
o персональний комп’ютер. 
Програмне забезпечення:  
o ОС Wіndows 2000/XP/Vista;  
o WAPtor.2.3; 
o M3Gate V.0.5; 
o WіnWAP3.1; 
o WіnWAP Smartphone Browser Emulator. 
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ІІ.3 Завдання на лабораторну роботу 
1. Створіть базу даних згідно заданого варіанту (табл. 11.1). 
2. Задати вищеописаним методом створену БД, як джерело даних. 
3. Перевірте наявність та працездатність IIS. 
3. Створіть wml-файл для початку діалогу з користувачем і передачі керування на 
ASP. 
4. Створіть asp-файл для роботи із БД. 
Таблиця 11.1 
Завдання на лабораторну роботу 
 
№ 
варіанта 
Завдання 
Зміст БД Робота  wml Робота asp 
1 База даних повинна містити 
таблицю структури: 
ID(унікальне поле, 
обов'язкове поле) 
Product_name(обов'язкове 
поле) 
Product_price(обов'язкове 
поле) 
і внесені дані (спочатку 5 
записів) 
Запитує 
користувача,  
чи хоче той 
працювати із 
БД, у випадку 
позитивної 
відповіді 
відбувається 
виконання 
asp-файлу. 
Просить користувача 
зробити вибір: пошук або 
введення нового запису. 
Шукає ціну зазначену 
користувачем у полі вводу 
товару, дозволяє ввести 
новий товар і його ціну в 
БД. Виводить результати. 
Вся робота повинна бути 
реалізована одним asp-
файлом. 
2 База даних повинна містити 
таблицю структури: 
ID(унікальне поле, 
обов'язкове поле) 
surname(обов'язкове 
поле) 
name(обов'язкове поле) 
s_name 
salary(обов'язкове поле) 
і внесені дані (8  записів) 
При відкритті 
відбувається 
автоматична 
переадресація 
на asp-файл. 
Приймає в поле розмір 
зарплати і, по вибору зі 
списку, тип пошуку. Шукає 
співробітників із зарплатою 
вище/нижче/рівна(залежить 
від вибору списку) 
зазначеної користувачем у 
полі вводу. Виводить 
результати. 
3 База даних повинна містити 
таблиці наступних структур. 
таблиця table_1: 
ID(унікальне поле, 
обов'язкове поле) 
id_login(унікальне поле, 
обов'язкове поле) 
id_password (10 знаків) 
access_right (домен 
значень: "1" , "2" , 
обов'язкове поле) 
 
table_1 повинна містити не 
менше 3 записів 
 
таблиця table_2: 
ID2(унікальне поле, ніяк 
не пов'язане з ID) 
При відкритті 
відбувається 
автоматична 
переадресація 
на asp-файл. 
У першій карті запитується 
логін і пароль користувача. 
У другій карті у випадку 
невідповідності логіна та 
/або пароля значенню в 
таблиці table_1 виводиться 
повідомлення про помилку. 
Якщо ж користувач із 
таким логіном і паролем 
знайдений, то на екран 
виводяться повідомлення 
для access_right=1 
тільки повідомлення з 
access_type= all 
 
для access_right=2 
повідомлення з 
access_type= all й 
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massages_1(обов'язкове 
поле) 
access_type("all" "secret", 
обов'язкове поле) 
 
table_2 повинна містити не 
менше 5 записів 
access_type= secret 
4 База даних повинна містити 
таблицю структури: 
ID(унікальне поле, 
обов'язкове поле) 
surname(обов'язкове 
поле) 
name(обов'язкове поле) 
s_name 
age 
address 
salary(обов'язкове поле) 
і внесені дані (10  записів) 
При відкритті 
показується 
wbmp-
заставка й 
відбувається 
автоматична 
переадресація 
на asp-файл. 
Приймає в поле розмір 
зарплати, і на вибір формує 
звіт у відповідності до 
вибраного зі списку типу: 
короткий (містить 
прізвище й зарплату), 
повний (вся інформація про 
людину). 
Шукає співробітників із 
зарплатою рівною 
зазначеній користувачем у 
полі вводу. Виводить звіт. 
5 База даних повинна містити 
таблицю структури: 
ID(унікальне поле, 
обов'язкове поле) 
surname(обов'язкове 
поле) 
name(обов'язкове поле) 
s_name(обов'язкове поле) 
 
Запитує 
користувача,  
чи хоче той 
працювати із 
БД, у випадку 
позитивної 
відповіді 
відбувається 
виконання 
asp-файлу. 
Дозволяє знайти  всіх 
людей із зазначеним 
прізвищем (виводить всю 
інформацію, включаючи 
ID). Дозволяє видалити 
запис людини по 
зазначеному ID і прізвищу. 
Дозволяє створити запис 
про людину. (При цьому 
новий унікальний ID 
генерується автоматично).  
6 База даних повинна містити 
таблицю структури: 
ID(унікальне поле, 
обов'язкове поле) 
surname(обов'язкове 
поле) 
number(обов'язкове поле) 
і внесені дані (12 записів) 
Запитує 
користувача,  
чи хоче той 
працювати із 
БД, у випадку 
позитивної 
відповіді 
відбувається 
виконання 
asp-файлу. 
Просить користувача 
ввести прізвище. Якщо 
такого прізвища в таблиці 
немає, виводиться 
повідомлення про помилку. 
Якщо ж прізвище знайдене, 
користувачеві виводяться 
всі прізвища й відповідні 
номери. 
7 База даних повинна містити 
таблиці наступних структур: 
таблиця table_1: 
ID(унікальне поле) 
id_login(унікальне поле, 
обов'язкове поле) 
id_password (10 знаків, 
обов'язкове поле) 
access_right (домен 
значень: "1" , "2", 
обов'язкове поле) 
 
При відкритті 
показується 
wbmp-
заставка й 
відбувається 
автоматична 
переадресація 
на asp-файл. 
У першій карті запитується 
логін і пароль користувача. 
У другій у випадку 
невідповідності 
логіну/паролю значенню в 
таблиці table_1 виводитися 
повідомлення про помилку. 
Якщо ж користувач із 
таким логіном і паролем 
знайдений, то на екран 
виводяться список 
для access_right=1, що 
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table_1 повинна містити не 
менше 3 записів 
 
таблиця table_2: 
ID2(унікальне поле, ніяк 
не пов'язане з ID, 
обов'язкове поле) 
surname(обов'язкове 
поле) 
salary(обов'язкове поле) 
 
table_2 повинна містити не 
менше 5 записів 
складається тільки із 
прізвищ(з table_2) 
 
для access_right=2 
складається  із прізвищ і 
величини зарплати (з 
table_2) 
 
8 База даних повинна містити 
таблицю структури: 
ID(унікальне поле, 
обов'язкове поле) 
Product_name 
(обов'язкове поле) 
Product_price 
(обов'язкове поле) 
 
Запитує 
користувача,  
чи хоче той 
працювати із 
БД, у випадку 
позитивної 
відповіді 
відбувається 
виконання 
asp-файлу. 
Дозволяє знайти  всі 
продукти із зазначеною 
ціною (виводить всю 
інформацію, включаючи 
ID). Дозволяє видалити 
запис продукту по 
зазначеному ID. 
Дозволяє створити новий 
запис (при цьому новий 
унікальний ID генерується 
автоматично).  
9 База даних повинна містити 
таблицю структури: 
ID(унікальне поле , 
обов'язкове поле) 
surname(обов'язкове 
поле) 
name(обов'язкове поле) 
s_name(обов'язкове поле) 
age 
address 
salary(обов'язкове поле) 
і внесені дані (9  записів,) 
При відкритті 
показується 
wbmp-
заставка й 
відбувається 
автоматична 
переадресація 
на asp-файл. 
Шукає всіх співробітників 
із зазначеними у полях 
вводу ім'ям і віком. 
Виводить відповідь. 
10 База даних повинна містити 
таблицю структури: 
ID(унікальне поле , 
обов'язкове поле) 
id_login(унікальне поле , 
обов'язкове поле) 
id_password (10 знаків) 
surname(обов'язкове 
поле) 
name 
salary(обов'язкове поле) 
access_right (домен 
значень: "1" , "2"), 
таблиця повинна містити не 
менше 5 записів 
Запитує 
користувача,  
чи хоче той 
працювати із 
БД, у випадку 
позитивної 
відповіді 
відбувається 
виконання 
asp-файлу. 
У першій карті запитується 
логін і пароль користувача. 
У другій карті, у випадку 
невідповідності введених 
даних записам у таблиці, 
виводиться повідомлення 
про помилку. Якщо ж 
користувач із таким 
логіном і паролем 
знайдений, то на екран 
виводиться список 
для access_right=1, такий 
що складається 
тільки із прізвищ. Зарплата 
вказується тільки для того 
користувача, який виконує 
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цей запит,  для 
access_right=2 
список складається із 
прізвищ і величин зарплати  
 
 
ІІІ Контрольні питання 
1. Що таке активний WAP сайт? 
2. Що таке ASP сторінка та яка її функціональність?  
3. Чим відрізняється написання програм за допомогою ASP від написання програм за 
допомогою WML? 
4. Чи можна використовувати ASP окремо без WML? 
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